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Maneig basic de dispositius digitals: ordinadors

1. Introduccié

Un ordinador és una maquina electronica que rep i processa dades per convertir-
les en informacid dtil'.

Aqui, no veurem conceptes tecnics de com funcionen els ordinadors, codi binari
(els 1i els 0), etc. Ens centrarem en ser capa¢os de manejar els ordinadors, tan
presents en la nostra vida, i a fer-ho de manera eficient.

Els continguts s'han enfocat en el maneig basic d'ordinadors basats en el sistema
operatiu Windows, peque és el sistema operatiu més emprat en el seu entorn.

' Font: https://ca.wikipedia.org/wiki/Ordinador.
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2. Maneig basic d'ordinadors

2.1. Les parts de l'ordinador

Tots sabem el que és un ordinador, perd també és important coneixer les parts
que el componen. Basicament un ordinador esta format pels seguents
components (veure Figura 1):

O

Figura 1: Parts d'un ordinador personal (font: Wikipedia)
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Evidentment, podem tenir molts més periférics connectats a un ordinador
(impressores, altaveus, escaners, etc.) pero els que hem vist s6n els components
basics de qualsevol ordinador (prescindint en l'actualitat del lector de CD/DVD,
que de cada vegada s'empra menys en favor de les memories USB).

2.2. Qué és un sistema operatiu?

Per a que un ordinador funcioni, necessitem programes que interactuin amb el
maquinari (els dispositius fisics de l'ordinador, com el teclat, la pantalla, el disc
dur, etc.). Aquest conjunt de programes que interactuen entre el maquinari i
nosaltres s'anomena sistema operatiu.

El sistema operatiu d'escriptori més emprat al mén és, amb molta diferéncia,
Microsoft Windows?, amb un 73% de quota de mercat, seguit, a molta distancia,
pel sistema operatiu d’Apple, el MacOS X, amb un 15%. Linux, el tercer sistema
operatiu més emprat, té una quota de mercat del 2,38%.

Per aquest motiu, ens centrarem Unicament en aquest sistema operatiu.

2.3. El sistema operatiu Windows

Com acabam de veure, Windows és el sistema operatiu més emprat arreu del
mon i, de totes les versions que té el sistema operatiu de Microsoft?, ja fa uns anys
que Windows 10 s’ha convertit en la més emprada avui en dia.

3. Elsistema operatiu Windows 10

3.1. Introduccié

La darrera versi6 de Windows, Windows 10, va ser llencada el juliol del 2015. A
partir de la versié 10, Microsoft ofereix el seu sistema operatiu com a un servei®.
Aixo vol dir que ja no hi haura noves versions (no veurem un Windows 11, al
manco de moment), sind que es va millorant Windows mitjancant les
actualitzacions periodiques de programari.

2 Font: StatCounter, <https://gs.statcounter.com/os-market-share/desktop/worldwide>.

3 Podeu consultar les versions de Windows a la Wikipedia:
<https://ca.wikipedia.org/wiki/Llistat de les versions de Microsoft Windows>.

* Font: <https://support.microsoft.com/es-cr/help/4498140>.
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Si tenim les actualitzacions automatiques habilitades ni tan sols ens n‘adonarem
que Windows s’ha actualitzat a una nova versio.

En els segUents capitols coneixerem les opcions basiques de funcionament de
Windows.

3.2. Iniciar una sessio

Quan encenem l'ordinador i arrenca Windows, ens apareix la finestra de bloqueig,
on hem de triar amb quin compte d'usuari volem entrar (veurem com crear mes
comptes d'usuari al capitol ). Una vegada iniciada la sessié veurem l'escriptori de
Windows (amb una serie d'icones) i la barra de tasques a la part inferior.

Windows pot ser emprat per diferents usuaris. Si mentre tenim iniciada una sessio
volem canviar a un altre usuari (per exemple, per consultar el correu o un
document) no és necessari tancar els nostres programes. Basta amb pitjar el boté

«Inici» E feim clic a la icona de l'usuari actiu i pitjiam el compte d'usuari
amb el qual volem iniciar la nova sessid, i ens demanara la seva contrasenya.

No és molt recomanable obrir sessions amb altres usuaris sense tancar-les, ja que
cada sessié requereix memoria i aixo fara que l'ordinador vagi més lent. Per tant,
una vegada l'altre usuari ha fet el que havia de fer, ha de tancar la sessi6 per
alliberar els recursos.

v

3.3. Tancar una sessio i l'ordinador

Per tancar la sessi6 que estem utilitzant, hem de pitjar el botd «Inici» E feim

(=]

clic a la icona de l'usuari actiu i pitjam «Cerrar sesién». Si tenim documents
amb canvis sense desar ens demanara si els volem desar, i després es tancara la
sessid per a que qualsevol altre usuari pugui utilitzar l'ordinador.

Si el que volem és apagar l'ordinador, hem de pitjar el botd «Inici» E i laicona

I
d’inici/apagat , que ens donara tres opcions:s
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e Suspendre. Deixa l'equip en un mode de consum minim denergia, de
manera que quan tornem a activar l'ordinador trobarem totes les finestres
i aplicacions que teniem obertes tal i com estaven. Si empram aquesta
opcié en un ordinador portatil hem de tenir en compte que tinguem
bateria suficient.

e Apagar. Apaga l'ordinador i deixa de consumir energia.

e Reiniciar. Si hem fet algun canvi a l'ordinador, a vegades és necessari
reiniciar-lo per a que els canvis tinguin efecte.

3.4 . El menu «Inici» i I'escriptori

El contingut de l'escriptori i de la barra de tasques depén de la configuracié que
hagi triat cada usuari, pero hi ha uns elements comuns que hem de coneixer. A la
part inferior veim la barra de tasques, que és on podem veure les aplicacions que
tenim obertes, aixi com diferents icones i zones:

e El menu «Inici» E que és el menu principal del sistema per accedir a les
aplicacions instal-lades i als nostres documents®. Si pitiam el menu «Inici»
s'obre el menu principal de Windows, on podem veure els seguents
elements:

I
o Al panell de [lesquerre, els botons d'«Iniciar/Apagar» (),

qra o
«Configuracio» ( ), «Imatges» ( ), «Documents» ( ) i

«Comptes d'usuari» (EE8).

o Al panell central tenim l'accés a totes les aplicacions instal-lades.

o Al panell de la dreta tenim accessos directes (en forma de rajoles -o
tiles en anglés-) a les aplicacions que nosaltres triam®. Alguns d’'aquests
accessos directes van canviant per mostrar més aplicacions, o son
publicitat a les aplicacions de la Microsoft Store.

e La «Barra de cerca/Cortana»’, per cercar documents, contactes, pagines
web, etc. al nostre ordinador, o als dispositius que tinguem connectats al
nostre compte d’'usuari. Cortana és un assistent de veu personal, similar a
Siri d'Apple, Alexa d’Amazon o el Google Assistant.

> <https://support.microsoft.com/es-es/help/17195/windows-10-see-whats-on-the-menu>
® <https://support.microsoft.com/es-es/help/4026621/windows-10-pin-unpin-apps-to-start>
7 <https://support.microsoft.com/es-es/help/17214/cortana-what-is>
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e El boto de «Vista de tasques» ens permet accedir a la linia de temps?,
que ens permetra veure les aplicacions que esteim emprant actualment i
els documents amb qué vam fer feina en dies anteriors (per si no recordam
que és el que vam fer).

e Després veim els botons per accedir a les finestres de les aplicacions que
tenim obertes.

e A la part dreta tenim les icones del sistema (aplicacions que estan en
marxa sempre), el rellotge i el «Centre de notificacions», on es van
mostrant diferents notificacions de les aplicacions que empram o del
nostre mobil, si el tenim associat.

La manera més facil de trobar un document o obrir una aplicacié és pitjar el menu

«Inici» E i comencar a teclejar allo que volem cercar. Ens apareixera una
finestra de cerca com la de la Figura 2 i a mida que anem escrivint se'ns mostraran
els resultats que coincideixin amb les paraules de cerca, bé siguin documents,
aplicacions, pagines web o opcions de configuracio.

8 <https://support.microsoft.com/es-es/help/4230676/windows-10-get-help-with-timeline>

Miquel Coll Porcel - 2021 Pagina 7 de 40


https://support.microsoft.com/es-es/help/4230676/windows-10-get-help-with-timeline

NTHO®

- a—

Maneig basic de dispositius digitals: ordinadors

Todo Aplicaciones Documentos Configuracién Web Mas » Comentarios
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|
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Firefox
*  Firefoxed (Mobile & Desktop Search) > Aplicacién
W Buscar en Internet
L firefox - Ver resultados web > CF Abrir
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B

A Afirefox 64 bits >
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Frecuente
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@ @ :: un vistazo
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| ' firefox portable >

@ Resultados

- ETEETUTEN AT 00

O firefox]

q '_') Mostrar los iconos ... % Unitat 1.doc - Libre... & crramienta Recort... Q (

Figura 2: Finestra de cerca d'aplicacions i documents

3.5. Configuracié general de Windows

La majoria d'opcions de configuraci6 es troben agrupades a laplicacio de
«Configuraci6 de Windows» (veure Figura 3). Hi podem accedir des del menu

«Inici» E i pitjant la icona de «Configuracié» . També hi podem accedir des

del «Centre de notificacions» (icona E a la dreta del tot de la barra de tasques,
pitjant també la icona de configuracio).
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Configuracion - o x

Configuracion de Windows

&5}

Dispositivos D Telefono

do. notificaciones Blustooth, impresaras, mouse Vincular Android o iPhone

@ Red e Internet

Ni-Fi, mado avién, VBN

g Sistema

Personazlizacion

R Cuentas
zir

(B, Hora e idioma
AT

@ Juegos (‘17. Accesibilidad

23, contrasie alte

/C) ?L‘scar . O Cortana

Figura 3: Finestra de configuracié de Windows

A alguns us sonara més el «Tauler de Control», pero ja des de Windows 8 I'objectiu
de Microsoft és integrar totes les opcions de configuracié a [laplicacio
«Configuracié de Windows». Tot i que encara podem accedir a l'aplicacié «Tauler
de Control» des del menu «Inici», és aconsellable acostumar-nos a la nova
aplicacié de «Configuracio».

Les opcions de configuracié es troben agrupades per categories. Si feim clic a
cada categoria, se’'ns obrira una altra finestra amb les opcions de configuracio
d'aquella categoria. També podem escriure el que volem al quadre de cerca (per
exemple, pantalla i ens mostrara totes les opcions de configuraci6 relacionades
amb el terme de cerca).

En aquest curs no veurem totes les opcions, perd és important que navegueu per
totes les opcions per donar un cop dull a tot el que es pot configurar. Les
categories i opcions més importants soén:

e Sistema. Podem configurar la resoluci6 de la pantalla, l'assistent de
concentracio, opcions de bateria per portatils i les propietats de I'ordinador
al menu «Acerca de» (CPU, memoria, versié de Windows, etc.).

e Dispositius. Podem afegir dispositius Bluetooth (teclats o altaveus, per
exemple), afegir impressores o escaners i triar la impressora
predeterminada, configurar la pantalla tactil (si en tenim), i més opcions.
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e Xarxes i Internet. Podem configurar la connexié a internet (per wifi o per
cable), el mode avié i I'is de dades.

e Personalitzacié. Podem configurar l'aparenca de Windows, com el fons de
pantalla, la pantalla de bloqueig, el tema i colors de Windows, les opcions
del menu d'inici i barra de tasques.

e Aplicacions. Podem configurar i desinstal-lar les aplicacions i configurar les
aplicacions predeterminades.

e Comptes. Veim la informacié del nostre compte, opcions de sincronitzacié
i, si tenim permisos, podrem crear o modificar altres comptes d'usuari.

e Hora i idioma. Podem configurar la data i hora de l'ordinador, l'idioma i
opcions de configuracié regional (moneda, format de data i hora, etc.)

e Accessibilitat. Podem configurar les opcions d'accessibilitat, lupa, alt
contrast, lectors de pantalla, dictat per veu, control ocular, etc.

e Cerca. Podem configurar el nivell de cerca (per no mostrar contingut com
imatges i videos per adults), cercar als nostres continguts al nuvol (com
OneDrive i Outlook), a altres dispositius que tinguem vinculats (mobils,
tauletes...).

3.5.1 . Emprar la resolucié de pantalla correcta

Un dels errors habituals dels usuaris és no emprar la resolucié6 de pantalla
correcta. De vegades perque no veim bé el text i canviam la resolucié per veure
les lletres més grans, d'altres per errors de configuracié. Sempre hem d'emprar la
resolucié nativa del monitor, siné veurem les coses borroses o distorsionades. Si
la resolucio6 és FullHD (1920x1080p), no té sentit posar-la a HD (1280x720p). El text
es veura mes gran, €s cert, pero es veura borros, sense nitidesa.

El primer que hem de fer és configurar la pantalla a la seva resolucié nativa
(recomanada). Si no sabem la resolucié nativa, cercam el model del nostre
monitor a internet i trobarem quina és.

Després, si volem veure el text més gran, tenim dues opcions:
e Anar a «Configuraci6 de Windows > Pantalla > Escala y distribucion» i

canviar el percentatge de l'escala (a 125% per exemple).
e Emprar les opcions daccessibilitat per fer tot el text més gran, com

s'explica aqui: <https://www.softzone.es/2018/10/13/cambiar-tamano-letra-
windows-10-october-2018-update/>.
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S’ha de tenir en compte que si augmentam la mida del text, és possible que
algunes aplicacions que no estan preparades per aixd no es vegin bé (la lletra es
surt del seu lloc, els textos es tallen, etc.).

3.6 . Comptes d'usuari
3.6.1.Qué son els comptes d’'usuari?

Un compte d'usuari és el nom (o codi) que ens identifica per poder obrir una
sessio i treballar amb l'ordinador.

A la CAIB sén els usuaris u (per exemple, u100830), o els usuaris x (x seguida del
nostre DNI sense lletra) amb els que iniciam sessi6 cada dia.

Normalment un compte d’'usuari es composa d’'un codi d'usuari i una contrasenya
associada a aquest codi. Si I'ordinador no és corporatiu (el nostre de casa, per
exemple) de vegades es crea el compte d'usuari sense contrasenya. Aixdo no és
gens recomanable. Sempre és millor tenir una contrasenya i aixi tenir una certa
proteccié de les nostres dades personals. Windows ens permet tenir, a part de la
contrasenya, altres opcions per iniciar sessi6, com per exemple, amb
reconeixement facial, amb un PIN o amb I'empremta digital.

A Windows” hi ha dos tipus de comptes d’usuari:

e Compte d'usuari estandard. Es un compte amb permisos limitats, els
suficients per treballar diariament amb l'ordinador, i que només pot fer
determinats canvis al sistema, com canviar el fons d'escriptori, icones, etc.,
pero no pot, per exemple, instal-lar aplicacions o fer canvis als parametres
del sistema operatiu.

e Compte d'usuari administrador. Es un compte amb més privilegis que
l'estandard, que permet fer canvis en el sistema operatiu, com modificar el
registre de Windows'®, instal-lar i desinstal-lar programes, crear i eliminar
comptes d'usuari, etc.

° En altres sistemes operatius, com Linux o MacOS, també hi ha els conceptes equivalents als
comptes d'usuari estandard i administrador (sovint anomenat root).

"9 El registre de Windows és una base de dades que conté la configuracié i les opcions dels diferents
components del sistema operatiu. No 'hauriem de modificar mai si no sabem ben bé el que fem.
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4. Instal-lacié i desinstal-lacié d'aplicacions

4.1. Introduccié

Una de les tasques amb les que inevitablement ens enfrontarem a I'hora d'utilitzar
un ordinador és amb la d'instal-lar i desinstal-lar aplicacions.

Tant si som usuaris als que els hi agrada provar sempre noves aplicacions, com si
som usuaris més conservadors i ja ens va bé amb les aplicacions que venen per
defecte i alguna més, sera necessari saber instal-lar (i desinstal-lar) aplicacions.

A partir de Windows 8 es poden instal-lar aplicacions de la manera classica (amb
un arxiu d'instal-lacié) o des de la Microsoft Store, que és la tenda d'aplicacions de
Microsoft, on podem trobar des d'aplicacions i jocs (gratuits i de pagament), fins a
pel-licules, séries i dispositius com Xbox o Microsoft Surface.

Per saber quines aplicacions tenim instal-lades a l'ordinador, hem d'anar a la

«Configuracion de Windows» (menu Windows E i pitjar la icona ). Accedirem
a la finestra principal de configuracié de Windows i hem de pitjar la categoria
d’aplicacions. Veurem la finestra de la Figura 4 amb una llista de totes les
aplicacions que tenim instal-lades a l'ordinador.

i Configuracion = [m] b4

G Inicio Aplicaciones y caracteristicas

Opciones de configuracicn

| Bu | Aplicaciones y caracteristicas i
relacionadas

Aplicaciones Caracteristicas opcionales Programas y caracteristicas

Alias de gjecucidn de aplicaciones
I i=  Aplicaciones y caracteristicas ;Tienas alguna pregunta?
Busca, ardena v filtra por unidad. Si guieres desinstalar o mover

§ 4 Obtener ayuda
una aplicacién, seleccidnala de Ia lista. tener ayud

i=  Aplicaciones predeterminadas
Buscar en esta lista
M} Mapas sin conexion Aylidanos a mejorar Windows

Drdefianpors Nombre Envianos tus comentarios

01 Aplicacicnes para sitios web

Filtrar por: Todas las unidades
1 Reproduccién de video 3D Builder
Microsoft Corpora
2 Inicio
. 7-Zip 18.05 (x64)
. Adobe Acrobat Reader DC - Espafiol 348 MB
23/08/2019
@ Alarmas y reloj 422 KB
Microsaft Corporation 08/08/2019
Apple Application Support (32 bits) 130 MB
o5 TG I

Figura 4: Finestra d'Aplicacions i caracteristiques
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4.2 . Desinstal-lar un programa

Si volem desinstal-lar un programa, només hem de fer clic al programa i ens
apareix la finestra de la Figura 5.

i Adcbe Acrobat Reader DC - Espafiol 348 MB
23/08/2019
19.012.20040
Maodificar Desinstalar

Figura 5: Modificar o desinstal-lar un programa

Les opcions que tenim sén:

Modificar. Ens obre l'assistent de configuracié del programa que ens
permetra, segons el programa, modificar les opcions d'instal-lacié (per si
volem afegir noves caracteristiques que no vam instal-lar en el seu
moment), o reparar el programa, si aquest s'esta comportant de manera
estranya o simplement ha deixat de funcionar.

Desinstal-lar. Desinstal-la el programa de l'ordinador, eliminant tots els
fitxers i configuracions d'aquest programa. No s'eliminen els documents
que hem creat amb aquest programa, pero si les configuracions
especifiques que haguem creat al programa.

4.3 . Instal-lar un programa

Per instal-lar un programa, tenim tres opcions:

De la manera classica, inserint el CD d'instal-lacié (si encara trobem alguna
aplicaci6 aixi) i sequint les passes de l'instal-lador.

Cercant el programa per Internet, descarregar l'instal-lador i executar-lo.
Anar a la Microsoft Store i triar el programa o joc que volem instal-lar. En
uns quants clics ho tindrem instal-lat i funcionant.

Si l'aplicacié que hem d'instal-lar necessita permisos d’administrador per instal-lar-

se, ens sortira la finestra de sol-licitud de permisos d'administrador, que ja hem

vist a la S'ha produit un error: No s'ha trobat la font de referencia.
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La manera més habitual d'instal-lar aplicacions és descarregar-les d'Internet o
emprar la Microsoft Store, ja que avui en dia practicament no es distribueixen les
aplicacions en CD.

Perd hem d’anar molt en compte si descarregam el programa d’Internet. No us en
fieu de pagines de descarrega d'aplicacions com Softonic, FileHippo i similars, ja
que en ocasions afegeixen adware’ (en el millor dels casos) o malware” a les
aplicacions originals. Sempre és millor descarregar l'aplicacié de la pagina web del
fabricant.

Tampoc ens lliura de perill el descarregar les aplicacions de la Microsoft Store, ja
que hi ha moltes aplicacions que oculten també adware i malware i, el pitjor de tot,
és que Microsoft no fa gaire cosa per evitar-ho'™. Aix0, per desgracia, passa a
altres tendes, com la Play Store de Google als mobils i (en menor mesura) a 'App
Store (que exerceix més control sobre el que es publica).

Com tot, en aquests casos hem d'aplicar el sentit comu. Si veim una aplicacié o un
joc amb un preu molt inferior a I'habitual, ens ha de fer sospitar i consultar per
Internet abans d'instal-lar-lo, o cercar la pagina web del fabricant i descarregar-la
o comprar-la des de la seva pagina oficial.

Teniu en compte que si linstal-lau i quan surt la finestra demanant permisos
d’administrador els hi donau, aquest programa instal-lara tot el que vulgui a
l'ordinador (malware, crear comptes d'usuari, etc.) sense que us n‘adoneu i haureu
posat el vostre ordinador i les vostres dades en perill.

4.4 . Aplicacions basiques

Tot i que Windows ja ve amb moltes aplicacions instal-lades per defecte, sovint
necessitarem alguna aplicaci6 més especifica, bé sigui perque a les que venen
amb Windows no n’hi ha cap d'adequada, bé sigui perqué la que duu Windows té
unes funcionalitats molt basiques.

Les aplicacions que necessitem dependran molt de les necessitats i inquietuds de
cadascu. Pero sempre hi ha una serie d'aplicacions que tothom hauria de tenir al

" <https://definicion.de/adware/>
12 <https://definicion.de/malware/>
'3 <https://www.redeszone.net/2019/06/19/microsoft-store-aplicaciones-opensource-falsas/>
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seu ordinador. Aqui citarem la categoria de les aplicacions basiques i a l'activitat
complementaria veurem exemples de cada una d'aquestes:

e Aplicacions ofimatiques. Processador de texts, full de calcul, presentacions,
etc. Tothom coneix Microsoft Office (ara Office 365), pero hi ha altres
alternatives, com LibreOffice, o fins i tot al navol, com Google Docs.

e Navegadors dInternet. Tot i que Microsoft ja duu instal-lat per defecte
Edge (el substitut del seu historic Internet Explorer), és recomanable tenir
instal-lats al manco els dos altres principals navegadors: Mozilla Firefox i
Google Chrome. En parlarem en un capitol posterior de cadascun d'ells.

e Antivirus/antimalware. També sén programes indispensables. Windows ja
duu per defecte Windows Defender, que és una solucié acceptable, pero si
volem un extra de proteccid, haurem d'optar per altres opcions (gratuites o
de pagament).

e Visor/editor/gestor d'imatges. Avui en dia tenim una quantitat de
fotografies immensa. Necessitam tenir un programa per si alguna vegada
volem retallar o modificar alguna fotografia. A part del conegut programa
Photoshop, que és de pagament, hi ha alternatives gratuites com Gimp
que ja ens poden servir. I si no volem complicar-nos tant, hi ha altres
aplicacions més senzilles o fins i tot serveis al nuvol que ens permeten
modificar imatges.

¢ Reproductor de video. De la mateixa manera que amb les imatges, avui en
dia també som grans consumidors de videos (pel-licules, videos de mobil,
etc.). De vegades alguns d'aquests videos necessiten de codecs especials
per poder-los veure i hi ha programes que ja els tenen instal-lats.

e Visor de documents PDF. Avui en dia moltissima informacié ve en format
PDF (com aquest manual, per exemple). Per tant, és imprescindible
comptar amb un lector de PDF al nostre ordinador.

e Compressor/descompressor d‘arxius. Molts dels arxius que ens
intercanviem (descarregam d'Internet, enviam o rebem per correu
electronic) estan comprimits (principalment en format ZIP, perd n'hi ha
d'altres) i per poder treballar amb ells necessitarem algun programa que
els pugui descomprimir.

e (opia de seguretat. Aquest hauria de ser un programa imprescindible al
nostre ordinador, pero sovint no en tenim cap dinstal-lat. Al capitol 8.1
veurem com podem fer copies de seguretat del nostre sistema i quines
aplicacions emprar.
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5. Gestié d'arxius

5.1. La carpeta personal de l'usuari

Per a cada compte d'usuari, Windows crea una carpeta personal (a C:\Usuaris\
<nom usuari>) per a que cada usuari desi els seus arxius (documents de text,
imatges, musica, pellicules, correus, etc.). Aquesta carpeta esta protegida de
manera que els altres usuaris no tenen permisos per accedir als nostres arxius.
Només nosaltres (i els usuaris administradors) poden accedir a aquesta carpeta.

Dins d'aquesta carpeta hi ha creades per defecte més carpetes que ens ajuden a
organitzar la nostra feina: «Descarregues», «<Documents», «Escriptori», «Favorits»,
«Imatges», «Musica», «Videos», etc. Altres aplicacions que installem (com
Dropbox o OneDrive, per exemple), poden afegir més carpetes a la nostra carpeta
d’'usuari. Aixi mateix, nosaltres podem crear totes les carpetes i subcarpetes que
vulguem, i fins i tot, no és necessari desar els nostres documents a la carpeta
«Documents». El que si que hem de fer és tenir les nostres dades organitzades
per tal de trobar-les entre els nostres documents de manera eficient.

5.2. Com organitzar els arxius?

Aquesta pregunta no és gens facil de contestar. Possiblement la millor solucié per
una persona no sigui valida per a una altra. Al final tothom té la seva manera
d'organitzar la feina i la seva vida diaria. En un ordinador hem de conjugar
aquestes dues vessants (feina i vida diaria), ja que molt sovint empram l'ordinador
per ambdues coses.

Cadascu ha de triar com organitzar, perd sempre hem de tenir ben present el
sentit comu. Aqui tenim alguns consells per organitzar els nostres arxius:

e Crea una jerarquia de carpetes: el primer que hem de fer és pensar
I'estructura de carpetes que volem i crear totes les subcarpetes necessaries
per a subclassificar dins cada categoria que hem triat. Per exemple, si
tenim una empresa, tindrem una carpeta de clients, una de proveidors,
una de facturacio (i dins aquesta els diferents anys de facturacio); si volem
desar els apunts de la Universitat, tindrem una carpeta per curs i una altra
per a cada assignatura; etc.

e No abusar de les subcarpetes: les carpetes sén molt utils per tenir la
informacié ben classificada, perd no hem d'abusar d'elles. Alguns autors
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recomanen que a cada carpeta hi ha d’haver al manco 10 arxius. Si tenim
moltes carpetes amb dos o tres arxius, haurem de repensar l'estructura de
carpetes.

e Empra noms descriptius: el tenir un arxiu amb el nom «DSC_0001.jpg» no
ens aporta res. Els noms dels arxius han d’indicar-nos el contingut de
I'arxiu sense haver d'obrir-lo. Aixi estalviam temps a I'nora de cercar un
arxiu concret. En alguns casos, ens ajudara molt emprar programes per
reanomenar els arxius automaticament (com per exemple, els arxius de les
cameres digitals).

¢ No desar arxius a I'escriptori: I'escriptori és el nostre lloc de treball diari i
s’ha de veure net i ordenat (com hauria de ser el nostre escriptori fisic). Hi
ha d’haver accessos directes a les aplicacions que emprem, perd no I'hem
d’emprar per desar els arxius.

e Buidar la carpeta descarregues: quan descarregam fitxers es desen per
defecte a la carpeta descarregues. Segur que molts de vosaltres hi té
arxius de fa uns anys encara. Una vegada descarregat l'arxiu, el millor és
moure’l al seu lloc definitiu.

¢ Revisa l'estructura periddicament: una vegada decidida l'estructura que
emprarem, sempre ens trobarem amb algun cas que no sabem on posar-
lo, o que hi ha coses que no ens acaben d'agradar. Hem d’anar ajustant la
nostra manera d'organitzar quan ens trobem amb alguna cosa que no ens
encaixa.

¢ Fes neteja de tant en tant: el mén és digital, i al final acabam acumulant
una quantitat ingent d’arxius que possiblement no tornarem a emprar mai.
Possiblement ens van servir per fer un treball fa dos o tres anys, pero avui
ja no els necessitem per res. Tots aquests arxius ocupen espai i
possiblement no sigui necessari tenir tots aquests documents a la copia de
seguretat dels nostres arxius. Intenta fer una o dues neteges a fons a l'any,
i una altra addicional quan acabis un projecte en el qué estas treballant
(encara ho tindras fresc i sabras el que has de conservar i el que no).

5.3 . L'explorador d’arxius

L'explorador d'arxius (o explorador de Windows, o simplement explorador) és,
possiblement, una de les aplicacions que empram a diari de la manera més
ineficient.
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L'explorador d'arxius és l'aplicacié que ens permet navegar pel contingut de les
nostres carpetes i administrar els seus arxius (crear, modificar, copiar,
reanomenar, etc.).

A cada versié de Windows s’han anat incorporant millores a I'explorador. Hi ha
moltes opcions que no coneixem i aixo fa que molts usuaris simplement obren la
seva carpeta d’'usuari (o la carpeta «Aquest equip») i van obrint i tancant carpetes
de manera desesperada fins trobar el que cerquen.

La finestra principal de l'explorador es pot veure a la Figura 6. Podem distingir
aquestes arees:

1. La barra de titol. Conté aquests elements:

e el bot6 de sistema, que ens permet maximitzar, minimitzar i tancar la
finestra.

e la barra deines d'accés rapid, que conté accessos directes a les funcions
meés emprades (es mostren les funcions de propietats de I'arxiu i crear
nova carpeta). Es poden afegir més funcions pitjant a la fletxa que hi ha
a la dreta.

e elnom de la carpeta actual.

2. Les pestanyes de mendus: segons l'element que tinguem seleccionat

(arxiu, carpeta, disc...) ens apareixeran unes opcions o altres.

3. La cinta d'opcions: segons el menu que tinguem seleccionat i el tipus
d’element, ens apareixeran diferents opcions per a treballar amb aquest
element.
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2 WENETTH  Inicio Compartir Vista
% Cortar 7 Nuevo elemento - Abrit [ setecdonar toda
v
W Copiar ruta X 1 | Facil acceso = ‘—-| Maodificar Mo seleccionar nada
Anclaral  Copiar Pegar Mover Copiar Eliminar Cambiar  Nueva Propiedades .
Acceso rapido 7] Pegara o 5 5 nombre  carpeta > @& Historial £ Invertir seleccion
Portapapeles Organizar Nuevo Abrir Seleccionar
4| « v 4 & » Esteequipo > Imagenes v & | BuscarenImagenes »
= 3el
# Acceso rapido elementos
5 _
A
Albumn de Imagenes MP Navigator EX
~ [ Este equipo camara quardadas -—
¥ Descargas
[ Documentos
[ Escritorio 7
=] Imagenes 6
D Misica
J Objetos 3D
B videos
2, Disco local (C:)
.
3 elementos =[]
Figura 6: La finestra de I'explorador d'arxius
4. La barra d’'ubicacions: conté accessos per navegar entre les carpetes que

ja hem visitat, pujar un directori cap amunt, i la ruta sencera de la carpeta

que tenim oberta.

5. El panell de navegacié: es mostra els elements principals dels dispositius

d'emmagatzemament de l'ordinador, agrupats per categories:

Accés rapid: mostra els elements que empram amb més frequencia. Es
va actualitzant automaticament segons el que anam utilitzant, pero
també podem triar les que vulguem que surtin (similar a les nostres
carpetes favorites).

Accessos directes a carpetes: algunes aplicacions afegeixen accessos
directes a les seves carpetes, com per exemple Dropbox.

«Este equipo»: mostra els diferents discs (interns), discs optics i unitats
externes (USB per exemple) de l'equip, aixi com els accessos a les
nostres carpetes personals de «Documents», «Imatges», «Musica»,
«Videos», «Descarregues», etc.

Red: si estam connectats a una xarxa veurem els dispositius als quals
tenim accés.

Hi ha una serie de funcionalitats que hem de tenir activades i que per defecte no

ho estan. Son les opcions

de mostrar les extensions dels noms d'arxiu i mostrar

els elements ocults. Per modificar-les, hem d'anar a I'explorador d'arxius i a la

pestanya «Vista» anam a la part dreta fins al grup «Mostrar u ocultar» i veim les

dues opcions indicades, que hem de marcar (Figura 7).

Miquel Coll Porcel - 2021

Pagina 19 de 40



— 4
=

NTHO®

- a—

Maneig basic de dispositius digitals: ordinadors

[] casillas de elemento

Extensiones de nombre de archivo
Ocultar elementos
Elementos ocultos seleccionados
Postrar u ocultar

Figura 7: Veure extensions i elements ocults

Les extensions de nom d‘arxiu' ens permeten distingir de quin tipus d'arxiu es
tracta. Es un sufix (normalment de tres o quatre lletres) que es posa al final del
nom del fitxer separat per un punt. Aixi, podem saber si un arxiu és un arxiu
executable (extensid .exe, .com...); un document de text
(extensié .doc, .docx, .odt...); una imatge (extensio .jpg, .png, .gif...); etc. Si tenim
les extensions ocultes, podem correr el perill que un atacant modifiqui I'aparenca
d'un fitxer executable (un malware) i fer-lo passar com un arxiu d'imatge. Al fer
doble clic per obrir la imatge, pensant que s'obrira el nostre programa de
visualitzacié d'imatges, el que estarem fent és executar el malware i quedar
infectats.

Els elements ocults sén arxius i carpetes especials de Windows que en principi no
hauriem de modificar (per aixo estan ocults). El qué passa és que a vegades hem
de tenir accés a aquestes carpetes (com per exemple, a la carpeta «AppData» de
la nostra carpeta personal) i, si no les veim, ens podem pensar que tenim alguna
cosa malament. De tota manera, els arxius i carpetes ocults encara els podrem
distingir perqué surten amb un color més atenuat que la resta.

5.4. On és el meu document?

De vegades estam fent feina amb una aplicacié i amb un document nou i el
desam. On I'hem desat? Moltes vegades no ens fixem on el desam, a la finestra
que ens surt simplement posam el nom de l'arxiu i el desam.

Si el volem obrir més tard, com que no sabem on 'hem desat, el que feim és anar
a l'explorador d'arxius i I'intentam cercar obrint carpetes i més carpetes. No fa
falta fer rés d'aixo, ni desesperar-se perqué no el trobem.

La majoria d'aplicacions Windows, quan demanen per desar un document, el
desen a la carpeta personal de «Documents» (I'antiga «Mis Documentos»). Pero

' Veure més informacié de les extensions a la Wikipedia: <https://ca.wikipedia.org/wiki/Extensi
%C3%B3 (fitxer)>.
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encara hi ha una manera més senzilla de trobar-lo. A més, la majoria d'aplicacions
tenen un menu de documents recents (al menu «Arxiu»), on podem tornar a obrir
els darrers documents amb que hem treballat (veure Figura 8).

E Unitat 1.doc - LibreOffice Writer

Archive  Editar Ver [nsertar Formato Estilos Tabla  Formularic  Herramientas  Ventana  Ayuds

5 e k- Xe-c A TE DhEED-QR0DB S
Abrir... Ctrl+0
il

. Abrirarchive remeto... to Sans ¥l 12 ¥ N C i % x?_ X _A A'

(L) Documentos recientes » 1. Unitat 1.doc

i o L L L

v

Cerrar 2. estadistiques.odt
- 3. Fitxa de planificacié-Maneig haJC\Users\mamﬁ 10-(ebap)-maneig basic dispositius digitals\Unitat 1.doc

Figura 8: Menu de documents recents

Si ens posam amb el ratoli damunt el nom del fitxer que cercam, sense fer clic,

ens apareixera un text d'ajuda amb la ubicacié de l'arxiu al disc, i ja sabrem on
I'hnem desat.

5.5. Aplicacions associades als arxius

Cada tipus d'arxiu (segons la seva extensio) té associada una aplicacié per obrir-
se. Per exemple, els documents de Word (.doc, .docx) s'obren amb Microsoft Word

(o LibreOffice). Les pagines web (.html) s'obren amb el navegador d'Internet que
tinguem associat.

Pot passar, perd, que intentem obrir un tipus darxiu i que no tinguem cap
programa instal-lat que sapiga com obrir-lo. En aquest cas, ens apareixera la
finestra de la Figura 9 demanant si volem cercar una aplicacié de la Microsoft
Store per obrir aquest programa (que és l'opcié per defecte) o si pitjam a «Mas
aplicaciones» ens deixa triar de la llista d'aplicacions que tenim instal-lada una que
sapiguem que pugui gestionar aquest tipus d’arxius.
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¢Como quieres abrir este archivo?

E Buscar una aplicacian en Microsoft Store

Mas aplicaciones -

Usar siempre esta aplicacion para abrir los
archivos .txt2

Figura 9: Obrir arxius amb extensié desconeguda

5.6 . Les propietats dels arxius

A part del nom i de I'extensi6 de l'arxiu, aquests tenen una serie de propietats.

Segons el tipus de fitxer que es tracti (document de text, imatge, video, etc.),
Windows associa una serie de propietats al fitxer, perd nosaltres en podem crear
o modificar més propietats i aixi facilitar la recerca d'aquests arxius.

Podem accedir a les propietats de I'arxiu amb el bot6 dret «Propiedades» des de
l'accés directe que tenim a la barra superior de l'explorador (com hem vist al
capitol anterior), o des de la vista «Panel de detalles» de la pestanya «Vista» de la
cinta d'opcions. A la Figura 10 podem veure les propietats d'una imatge i a la
Figura 11 les propietats d'un document de text.
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Figura 10: Propietats d'un arxiu d'imatge

Documento de Microsoft Word 97-2003
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Figura 11: Propietats d'un arxiu de text
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A I'hora de cercar un arxiu (veure Figura 12), podem posar paraules clau a
determinades propietats, per cercar, per exemple, els documents creats per un
autor determinat, nom del document (no confondre amb el nom de l'arxiu),
etiquetes que haguem posat a l'arxiu, etc.

Herramientas de busqueda Administrar _

Inicio Compartir Vista Buscar Herramientas de imagen
Carpeta actual E E:J Tipo = 43 Bisgquedas recientes - x
= Todas las subcarpetas LI Tamafio ~ |:=] Opciones avanzadas ~
Este Fecha de i Abrir ubicacion Cerrar
equipo = Buscar de nuevo en~  modificacién * LI Otras propiedades - H Guardar bldsqueda de archiva blsqueda
Ubicacidn Refinar Cpciones

Figura 12: La cinta d'eines de cerca

5.7 . Treballar amb arxius comprimits

Un arxiu comprimit és un arxiu al qual se li han aplicat una seérie de
transformacions mitjancant un programa especific (el compressor d'arxius) de
manera que ocupi menys que l'arxiu original. Al comprimir I'arxiu no es perd cap
informacié de l'arxiu original, de manera que si descomprimim l'arxiu, tornam a
obtenir I'arxiu original identic.

En la nostra feina i en la nostra vida privada és habitual tractar amb arxius
comprimits: els podem davallar d'Internet, ens els envien per correu electronic,
etc. Els arxius comprimits poden ser un unic fitxer, diversos fitxers o, fins i tot,
diverses carpetes amb multiples fitxers.

L'avantatge dels fitxers comprimits és que ocupen menys espai, per aixo sébn molt
utils a I'hora d'enviar fitxers per Internet o per correu electronic, ja que al ocupar
menys, tardaran menys temps en enviar-se. També sén utils per fer copies de
seguretat, ja que si per exemple volem desar una copia de seguretat a un
CD/DVD, podrem posar-hi més fitxers si els comprimir que si els posam sense
comprimir, resultant en un estalvi d'espai (i de nimero de CD/DVD emprats)
important. També podem protegir els arxius comprimits amb contrasenya, per a
més seguretat.

Quan rebem un arxiu comprimit, abans de comencar a treballar amb ell, 'hem de
descomprimir. Si no, el que esteim fent és modificar el fitxer que esta dins I'arxiu
comprimit, sense adonar-nos, i després possiblement eliminem l'arxiu comprimit
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perqué ens pensam que ja 'hem modificat i el tenim a alguna altra banda. Es
important aquest punt, ja que a l'explorador de Windows, si feim doble clic a un
arxiu comprimit, se’'ns obre una nova finestra a I'explorador amb el contingut de
I'arxiu, perd segueix sense estar descomprimit. Hem d'aprendre a distingir quan
tenim un arxiu comprimit i quan no per evitar errades.

5.8 . Treballar amb unitats USB extraibles

Les unitats de memoria USB (memories USB, llapis USB o pendrive) son
omnipresents. El seu espai demmagatzemament no ha parat de créixer des que
van sortir (a mitjans de la década del 2000 ja es van fer populars') i actualment és
habitual trobar unitats de memoria de 64GB'® amb connexié d'alta velocitat USB3
per menys de 10 €. Recordem que els DVD tenen una capacitat estandard de
4,7GB, que pot arribar fins als 17GB en alguns formats) i, els que ja tenim una
edat, recordam els antics disquets flexibles de 5 1/4 polzades o de 3.5 polzades,
amb unes capacitats de 720KB i 1.44MB amb els que s'intercanviava informacio
entre un ordinador i un altra. Per tant, avui en dia una unitat USB de 64GB té la
capacitat de quasi 14 DVD de 4.7GB o de 44.000 disquets de 3.5 polzades.

La seva comoditat d'Us i facilitat de transport no té rival i aix0, juntament amb la
universalitat de les connexions a internet dalta velocitat, ha fet que hagin
substituit en molts casos als discs optics (CD/DVD), especialment als ordinadors
portatils, on la gran majoria de dispositius no duen aquestes unitats optiques i
s'empren les memories USB com a mitja d'intercanvi i/o emmagatzemament
d'informacié.

En una escala superior a les memories USB (en quan a capacitat) trobem els discs
USB externs. N'hi ha de dos tipus principalment:

e De 2.5 polzades: s6n molt petits (no tant com una memoria USB) i
portables i no necessiten font d’alimentacio, ja que la reben del port USB al
qgue es connecten. Tenen menor capacitat (entre 500GB i 2TB), encara que
podem trobar unitats de 5TB i fins i tot unitats amb discs SSD, pero a un
preu molt superior.

e De 3.5 polzades: s6bn més grans i amb més capacitat que els anteriors (sén
habituals a partir d1TB fins a 10TB o més), i necessiten d'una font

1> Més informacié a <https://ca.wikipedia.org/wiki/Mem%C3%B2ria USB>.
' Si no estau familiaritzats amb MB, GB i TB consultau aquest enlla¢ <https://www.info-
computer.com/blog/mb-gb-y-tb/>.
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d'alimentacié externa a part de la connexié USB, per tant, no sén tan
portables. S6n una de les millors opcions per fer copies de seguretat.

Podem treballar amb les memories i discs USB externs com si fossin un dels discs
interns de l'ordinador. L'dnic que hem d'anar en compte és amb la connexié i
desconnexi6 dels dispositius USB, que s’ha de fer de manera controlada per tal
d’evitar pérdua d'informacié i corrupci6 de dades.

5.9. Treballar amb emmagatzemament al nuvol

Qui no ha sentit parlar de Dropbox? Fa anys pareixia ciéncia ficcio el fet de poder
treballar connectat al ndvol, pero gracies a aplicacions com Dropbox, entre
d'altres, s’ha facilitat molt el treball en equip i col-laboratiu, la comparticié d'arxius
i, fins i tot, les copies de seguretat al navol.

Amb el servei demmagatzemament al navol, les nostres dades s'emmagatzemen
a uns servidors al navol (a Internet) i hi podem accedir des de qualsevol dispositiu
(ordinador, mobil, tauleta, etc.) sempre i quan tinguem connexio a Internet.

Es habitual que aquests serveis disposin d‘aplicacions de sincronitzacié amb el
nostre ordinador, de manera que podem sincronitzar part o tot del nostre
contingut al navol al nostre ordinador, per tal que l'accés a les dades sigui més
rapid. En aquest cas, el seu funcionament és quasi transparent per a nosaltres, és
com si haguéssim connectat una memoria USB o un disc dur extern a l'ordinador.
Modificam els arxius del nuvol al nostre ordinador com si fossin arxius locals i ja
se n'encarrega el programa corresponent de sincronitzar l'arxiu al navol.

La majoria d’'aquests serveis ofereixen dos tipus d'accés (els coneguts serveis
freemium'”, serveis gratuits amb funcionalitats limitades, i si volem més
funcionalitats hem de pagar per elles):

e Gratuit: ofereixen una petita quantitat demmagatzemament (entre 1GB i
5GB) sense cost i, de vegades, amb funcionalitats reduides.

e Professional: es fa un pagament mensual per tenir més espai
d'emmagatzemament i moltes més funcionalitats (control d'accessos,
copies de seguretat i versionat dels fitxers, etc.).

"7 <https://ca.wikipedia.org/wiki/Freemium>
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S’han convertit també en una gran opcié a I'hora de fer copies de seguretat al
nuvol, com veurem més endavant.

En el cas de Windows, aquest ja duu integrat el seu servei demmagatzemament al
navol, anomenat OneDrive. Ofereix una capacitat inicial de 5GB que es pot
ampliar amb plans de pagament.

Hi ha moltes empreses que ofereixen aquests serveis, pero hem d'anar amb
compte ja que ningu regala espai gratuitament sense demanar res a canvi. Si no
hi ha subscripcions de pagament, no es poden mantenir aquests serveis, i les
empreses que no arriben a monetitzar el servei per falta de subscripcions de
pagament es veuen abocades a deixar de donar servei (o al menys de manera
gratuita), com ja ha passat amb serveis coneguts com SpiderOak, UbuntuOne o
Hubic, que oferia 25GB gratuits i va haver de tancar el servei (deixant temps als
usuaris per a recuperar els seus arxius), encara que ha tornat a reobrir amb una
altra empresa al darrere i segueix oferint els 25GB gratuits'®. Fins i tot Dropbox,
un dels serveis més emprats, ja ha posat limitacions als comptes gratuits, que des
de marc¢ del 2019 només poden accedir al compte des de tres dispositius
diferents.

6. Antivirusiantimalware

Cada dia es registren més de 350.000 mostres de malware i aplicacions
potencialment no desitjades'. La majoria sén variacions de mostres ja
conegudes, pero hi ha un grup de mostres molt perilloses que sén les
vulnerabilitats de dia zero (zero day vulnerabilities) que intenten explotar
vulnerabilitats dels sistemes per les que encara no hi ha solucid. Per aix0 també
és molt important, a part de tenir un antivirus, actualitzar el sistema operatiu a
diari amb les actualitzacions automatiques de Windows.

'® <https://hubic.com/es/offers/>
'® Font: AV-Test, juny de 2021, <https://www.av-test.org/en/statistics/malware/>.
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Total malware
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Figura 13: Mostres de malware i aplicacions no desitjades (2012-2021)
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Avui en dia, la majoria de virus (millor parlarem de malware en general, enlloc de
nomes virus, ja que la majoria del malware d’avui en dia no sén virus) es creen per
a robar diners (comptes bancaris, comptes de jocs en linia) o per a robar identitats
(per finalitats d’extorsid i treure diners igualment). A vegades es creen per fer
ciberespionatge industrial i, probablement, alguns creats per entitats
governamentals per a finalitats no del tot licites (un dels casos més coneguts és
I'atac de Stuxnet® a les centrals nuclears d'Iran, atribuit als serveis d'intel-ligéncia

dIsrael i Estats Units).

Per tot aix0 que hem comentat, és imprescindible disposar d'un
antivirus/antimalware a l'ordinador. I no només pels usuaris de Windows. Si
utilitzam MacOS o Linux no estem exempts de ser atacats per un virus. Es cert que
la majoria de malware es dissenya per a atacar sistemes Windows, pero aixo és en
gran part perqué la majoria d'usuaris de tot el mén utilitzen sistemes Windows. Si
la majoria emprassin Linux, la majoria de malware es dissenyaria per a sistemes

Linux.

% Wikipedia: <https://ca.wikipedia.org/wiki/Stuxnet>.
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Quan comprem un ordinador, normalment ens ve preinstal-lat un antivirus amb
una llicencia de prova temporal, i quan finalitza el periode de prova, per
comoditat (o desconeixement) compram la llicéncia. Perd no és necessari pagar
per tenir un bon antivirus. Hi ha companyies que ofereixen antivirus gratuits per a
Us personal (amb opci6é de pagar per obtenir més nivells de protecci6, de nou el
concepte de freemium) i que s6n de molt bona qualitat.

7. Els navegadors

7.1. Introduccio

Un dels programes que empram a diari en el nostre ordinador, tant a casa com a
la feina, sén els navegadors d'Internet.

Empram els navegadors no només per a cercar informacié a Internet, sin6 que
també tenen altres usos:

e Accedir al nostre correu electronic (la majoria el tenim al navol, com Gmail,
Outlook, o Yahoo!) o al correu corporatiu de la feina (des de casa hi podem
accedir anant a la URL <https://correu.caib.es>).

e Accedir a les aplicacions per fer la nostra feina diaria. Moltes de les
aplicacions del Govern ja sén aplicacions web que necessiten d'un
navegador per a poder treballar amb elles.

e Accedir a les xarxes socials: Facebook, Twitter, Instagram, LinkedIn, etc.

e Veure videos: YouTube, Vimeo, Dailymotion, etc.

e Llegir la premsa, la qual cosa ha fer que en alguns casos perillin les
edicions en paper, i alguns mitjans sén Unicament en linia.

e Fer compres a internet: el comerg electronic creix any rere any.

e I, fins i tot, tenir les nostres dades a Internet (al nuvol) i treballar
directament amb documents al ndvol, gracies a serveis com Google Docs o
Office 365, entre d'altres.

Tot aix0, i molt més, és possible gracies als navegadors d’Internet i també a la
universalitzacié de la connexio a Internet, tant a casa com als dispositius mobils.

Pero, qué hem de saber dels navegadors? Els navegadors s6n uns programes que
interpreten les pagines web, generalment escrites en HTML. Aquesta és la seva
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funcié principal. Gracies als enllacos que hi ha a les pagines web, podem navegar
d’'una pagina a una altra fent clic a aquests enllagos.

Els navegadors s’han convertit en unes aplicacions molt completes que gracies a
les extensions (petits programes que podem afegir als navegadors) ens permeten
incrementar encara més les seves funcionalitats. Perd aquest és un curs de
maneig basic i no entrarem a veure tot el que podem fer amb els navegadors.

En els seglUents apartats descobrirem les funcionalitats basiques que tothom
hauria de conéixer i saber emprar amb normalitat.

7.2. Quin (o quins) navegadors emprar?

Aquesta és la primera questié que hem d'abordar. Quan instal-lam Windows ja
tenim per defecte un navegador, el Microsoft Edge (que ha substituit a I'historic
Internet Explorer, tot i que encara esta en us). Tot i aixi, molts usuaris empren
altres navegadors, com Google Chrome o Mozilla Firefox. Cal dir que tots els
navegadors d'Internet s6n programes gratuits, els podem descarregar i instal-lar
lliurement.

Des de mitjans del 2012, el lider indiscutible a nivell mundial és Google Chrome
(veure Figura 14).

La resposta a quin navegador emprar, doncs, pareix bastant clara. No obstant, el
nostre consell és que tingueu instal-lats, com a minim, els tres navegadors
principals: Chrome, Firefox i Microsoft Edge o Internet Explorer. Els usuaris de
MacOS/Linux no tenen disponible Internet Explorer, ja que només funciona en
sistemes Windows. En canvi, si que s’ha llencat una versi6 de Microsoft Edge per a
MacOS*'.

El motiu principal de tenir més d'un navegador instal-lat és per la compatibilitat.
De vegades una pagina web no funciona correctament en un navegador
(recordem que els navegadors interpreten les pagines HTML, i no tots ho fan de la
mateixa manera), en canvi si ho provam amb un altre navegador si que ens
funciona. Darrerament hi ha usuaris que utilitzen diferents navegadors per temes

z <https://www.applesfera.com/aplicaciones-os-x-1/puedes-descargar-probar-edge-para-macos-

navegador-microsoft>
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de seguretat i evitar que els rastregin digitalment (el que es coneix com a browser
fingerprinting®).

StatCounter Global Stats
Browser Market Share Worldwide from Jan 2009 - May 2019

<+ Chrome < IE Firefox <> Safari < Opera Android UC Browser < Samsung Internet <+ Nokia — Other (dotted)

Figura 14: Quota mundial de navegadors d'internet des de 2009 fins 2019

No farem una recomanacié de quin navegador és millor o pitjor. Es qlesti6 de
gustos o del que ens hem acostumat a utilitzar cada un, ja que la compatibilitat ha
millorat molt i qualsevol dels navegadors existents avui en dia permeten
visualitzar les pagines web de manera practicament identica.

En canvi, si parlam de privacitat, la cosa canvia. I dels tres principals navegadors,
el que té més sospites de recopilar informacié mentre navegam per Internet és
precisament Google Chrome, que juntament amb el fet que practicament tothom
empra Google com a cercador principal, fa que tinguin un coneixement enorme
dels nostres habits i, fins i tot, dels nostres trets personals (ideologia, aficions,
etc.). Si el que ens preocupa és la privacitat, hi ha navegadors que respecten la
nostra privacitat, com Firefox, Brave, Epic privacy browser, Iridium o Waterfox,
encara que en algun dells haurem dajustar algunes configuracions per
aconseguir que siguin més respectuosos amb la nostra privacitat.

2 <https://www.ionos.es/digitalquide/online-marketing/analisis-web/browser-fingerprinting-

seguimiento-sin-cookies/>
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StatCounter Global Stats
Desktop Browser Market Share Worldwide from Aug 2018 - Aug 2019

Yo
s,
4,

< Chrome <O Firefox < Safari < IE Edge — Other (dotted)

Figura 15: Quota mundial de navegadors d'internet de 2018 a 2019

7.3. La barra de direccions, aquesta gran desconeguda

Ara que ja tenim clar quin navegador emprar (0 no), anem a veure com cercam
una pagina a Internet. En molts cursos i diariament a la feina, ens trobem amb el
seguent cas: quan els indiqguem «aneu a la pagina de la intranet» (per exemple),
en moltes ocasions, el que fan és aixo:

e Van a Google. Si no és la finestra del navegador que tenen actualment,
obren una altra pestanya o finestra i van a Google igualment.

e Escriuen «intranet caib» o «intranet» i ja els van sortint els resultats de
cerca (veure Figura 16).

e Fan clic instintivament al primer resultat de la cerca, sense comprovar que
sigui la de la intranet de la CAIB o la de la intranet del Consell de Mallorca.

e Gracies en aquest cas a que els navegadors ens rastregen, normalment la
pagina de la intranet de la CAIB és la que surt en primera posicio dels
resultats.
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Google

intranet (&

intranet caib
intranet

intranet globalia
intranet amadiba

intranet cime

Figura 16: Emprar Google enlloc de la barra de direccions

Quin és el problema d'aixd? Primer de tot, que donam moltes voltes per anar a
una adreca que, al menys els que feim feina a la CAIB, hauriem de recordar de
memoria, que és <https://intranet.caib.es>.

En segon lloc, que ningu ens garanteix que la pagina que surt en primer lloc, i que
tothom pitja instintivament quasi sense mirar, sigui la que realment cercam. El
mateix passa quan algu vol entrar a la pagina del seu banc: cerca a Google «caixa
colonya», per exemple, surten 71.000 resultats a la cerca de Google i fan clic al
primer, en lloc de posar directament <https://colonya.com/> a la barra de

direccions. Qué passaria si algun hacker aconseguis enganyar el motor de cerca
de Google i posicionar una pagina identica a la de Caixa Colonya en primer lloc,
perd que redirigis al domini <https://colonya.co.tk> (aquest domini no existeix) i

sense adonar-nos que és falsa introduim l'usuari i contrasenya del nostre compte
bancari? Tardarien ben poc en buidar-nos el compte.

Amb aix0 no volem dir que haguem de memoritzar totes les adreces que empram
sovint. Tenim dues opcions:

e Escriure l'adreca que volem a la barra de direccions. En la majoria de
navegadors esta integrada en el motor de cerca que tinguem (Google,
Bing, etc.) i ens apareixera una llista a mida que escrivim (veure Figura 17)
amb la direccié concreta de la intranet si ja la hem visitat amb anterioritat.
En I'exemple de la figura és la primera de totes, amb la icona de la bolla del
mon, a part d'altres resultats de cerca, amb la icona de Google al davant o,
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com en aquest cas, si ja la tenim oberta en una altra pestanya, ens permet
anar-hi (el segon resultat de la cerca).

<« c @ ‘ intranet‘ b d
@ https://intranet.caib.es — Visitar
M @ Govern de les llles Balears — Cambiar a la pestafia
G www.google.com — https://www.google.com/url?sa=t&rct=jq=Besrc=s&sourcezwebficd=18cad=rjalluact=88ved=2ahUKEn

G www.google.com — https://www.google.com/url?sa=t8trct=jfiq=Eesrc=s&source=webficd="18ved=2ahUKEwjDxqergzkAh WL

Figura 17: Cercar la intranet de la CAIB a la barra de direccions

e Utilitzar els favorits (o marcadors): un bon costum és tenir totes les pagines
web a les que accedim assiduament a la barra de favorits. Aixi, si volem
anar a la pagina del nostre banc, marcam l'adreca de favorits i ens
redirigeix automaticament a la pagina del banc, sense haver de cercar-la a
Google.

7.4. La navegacio6 privada

Una de les opcions que hem de coneéixer dels navegadors és la navegacié privada
(a Firefox, Safari i Opera), el mode incognit a Chrome, o la navegacié InPrivate a
Internet Explorer i Edge.

La navegacié privada no ens protegeix de latac de malwares quan estam
navegant, encara que hi ha gent que ho pensa. Tampoc serveix perqué la nostra
empresa no sapiga quines webs esteim visitant, aquesta informacio la pot saber
igualment. No és el mateix la navegaci6 privada que la navegacié anonima, en
aquest cas hauriem d’emprar eines com Tor”,

La diferéncia respecte de la navegacié «normal» o no privada és que basicament
el navegador no desa la seglent informacié mentre empram la navegacio
privada:

e No es desa I'historial de navegacio, les cookies, les dades dels llocs web que
visitam ni la informacié que posam als formularis.

¢ Lamemoria cau del navegador no desa cap arxiu.

e No apareixen les pagines visitades a l'historial del navegador ni la llista
d'arxius descarregats.

3 <https://ca.wikipedia.org/wiki/Tor (xarxa)>
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Normalment, tots aquests rastres s'eliminen al tancar la finestra de navegacié
privada. El que si que es manté, pero, son els favorits (marcadors) que hem afegit
i els arxius que hem descarregat durant la navegacio privada.

Aleshores, per a qué serveix la navegacio privada? Hi ha una série de casos en quée
ens sera molt util la navegacié privada:

e Accés als comptes bancaris o fer compres en linia. Si no volem que quedi
rastre de les nostres dades bancaries o claus d'accés que introduim als
formularis.

e Navegar a l'ordinador d'una altra persona. De vegades demanam a una
altra persona que ens deixi consultar el correu, el banc, o qualsevol altra
cosa, al seu ordinador. Si empram la navegacié privada, podem estar
tranquils que no es desara la nostra contrasenya al seu perfil del
navegador, ni veura les pagines que hem visitat.

e Resultats de cerca no condicionats. Els motors de cerca rastregen les
nostres cerques i posicionen primer altres pagines que hem visitat per
mostrar-nos resultats personalitzats basats en el nostre perfil. Si volem fer
una cerca com si mai 'haguéssim fet, 'hem de fer des d'una finestra de
navegacio privada.

e Solucionar problemes d'accés a webs. De vegades volem accedir a una
pagina amb usuari i contrasenya i ens dona error. Pot ser degut a les
cookies, a que encara es mantenen les dades de la sessi6 anterior, etc. Si
obrim una finestra de navegacié privada seqgurament ens deixara entrar si
era degut a un dels motius anteriors.

e Obrir diverses comptes d'un servei. La majoria de serveis no ens deixen
connectar amb més d’'un compte a la vegada. Es habitual, per exemple,
tenir més d'un compte de correu de Gmail, Hotmail, etc. o d'altres serveis
com Dropbox. Normalment tenim la sessié iniciada amb el compte
principal a la navegacié normal. Podem emprar la navegacio privada per
connectar-nos a un altra compte sense haver de sortir del compte
principal.

7.5. Esborrar I'historial de navegacié

Quan navegam per Internet, el nostre navegador va desant una serie de dades de
les pagines que visitam i la informacié que introduim en elles:

Miquel Coll Porcel - 2021 Pagina 35 de 40



— 4
=

NTHO®

- a—

Maneig basic de dispositius digitals: ordinadors

e Galetes (cookies)**: son petits arxius que creen els llocs web que visitam per
enregistrar diversa informacid, com les preferéncies d'aquest lloc web, les
dades de la sessio i del carret de la compra, informacié dels nostres habits
de navegaci6 i informacié que permet la nostra identificacio (el browser
fingerprinting que hem vist amb anterioritat).

e Memoria cau: mentre navegam es van desant els arxius i imatges a la
memoria cau del navegador. Aixi, si tornam a visitar aquesta pagina i no ha
canviat, el navegador la pot mostrar més rapid que si I'ha de tornar a
davallar d'internet.

e Historial de navegacio i descarregues: es desen les pagines web que hem
visitat i els arxius que hem descarregat al nostre ordinador

e Dades dels formularis i contrasenyes: les dades que introduim als
formularis i les contrasenyes es desen per a poder-les tornar a emprar
(amb l'opcié d'autoemplenar).

A vegades algunes pagines web no funcionen correctament (no podem iniciar
sessio a un lloc, no funciona algun botd), i de vegades és degut a les cookies o a
algun fitxer de la memoria cau. Si l'opci6 que hem vist a l'apartat anterior
d’emprar la navegaci6 privada ens funciona, aleshores podem esborrar I'historial
de navegacio (al manco les cookies i la memoria cau) i segurament ens funcionara
també a la navegacié normal.

A més, si volem protegir la nostra privacitat i que no se'ns rastregi tant per
Internet, de tant en tant hem d’eliminar tot aquest historial de navegacié.

8. Copies de seguretat

8.1. Introduccié

Per ultim, perd no per aixo menys important, arriba I'hora de les copies de
seguretat, que tothom hauria de fer una vegada per setmana.

Segurament molts pocs de vosaltres ho feis. Es molt poca gent la que té el costum
de fer-ho de manera rutinaria, potser fins que perden dades importants per no
tenir una copia de seguretat recent en els dispositius. Per tant, encara que sigui
una tasca tediosa (que es pot automatitzar), feis una copia de seguretat periodica
de les vostres dades més importants. Mai sabeu quan pot fallar un disc dur, o la

% <https://ca.wikipedia.org/wiki/Galeta (inform%C3%A0tica)>
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targeta de memoria del vostre mobil. Per tant, és millor prevenir en aquests casos
i agafar la rutina de fer les copies de seguretat.

8.2. Quines dades hem de desar

El primer de tot que hem de decidir és quines dades hem d'incloure a la copia de
seguretat. En la majoria de casos no té sentit fer una copia de tot el sistema (el
disc dur sencer), ja que ocuparia molt, i la majoria d'aplicacions que tenim es
poden recuperar facilment tornant-les a instal-lar.

Aleshores, el que hem d'incloure a la copia de seguretat son tots aquells arxius o
documents que considerem importants: aquelles dades que si les perdem ens
suposaria un perjudici (personal o professional). Aquesta decisié ja depén de cada
un. Alguns consideren les fotografies familiars el més important (especialment si
tenen fills), altres els documents de feina, etc.

En principi, tot el que hi ha a la nostra carpeta personal és material per ser inclos
a la copia de seguretat: «Documents», «<Imatges», «Videos», etc. D'aqui exclouriem
la carpeta de «Descarregues», ja que segurament ho podrem tornar a
descarregar si ens fa falta, i tots aquells arxius que puguem tornar a descarregar
dInternet amb facilitat (musica, pel-licules, etc.), ja que ocuparan un espai
important a la copia de seguretat i tampoc es tracta de malbaratar l'espai.

I els documents que tenim al ndvol (Dropbox, OneDrive, etc.), els hem d'incloure a
la copia de seguretat? Si ja els tenim al ndvol, podem pensar que no és necessari
tornar-ho a copiar a una altra banda, aixd dependra del que ens fiem dels serveis
al navol, que, com tots els serveis, poden fallar. La nostra recomanacid, sempre
que disposeu d'espai suficient, és que també els incloeu a la cOpia de seguretat, ja
gue segurament seran uns quants GB del total de dades (o TB) que tindreu al
vostre ordinador.

8.3. Tipus de copies de seguretat

Quan parlam de copies de seguretat (a nivell domestic), hi ha dos tipus principals:

e Copia de seguretat completa. Es copien totes les dades que volem en una
unitat externa (normalment un disc dur extern, perd també pot ser un CD/
DVD, una unitat USB o fins i tot espai al nuvol). Es un procés lent i
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necessitam molt espai a la unitat externa, pero si hem de restaurar alguna
dada és més rapid, ja que sabem segur que estara a la copia de seguretat.

e Copia de seguretat incremental. Només es copien les dades que han
canviat des de la darrera copia de seguretat completa (necessita al menys
tenir una copia completa a partir de la qual calcula les diferéncies). Per
saber quins arxius han canviat empra les dates de modificacié dels fitxers.
Es més rapida que l'anterior (només copia el que ha canviat) perd per
restaurar és més lent, ja que hem de trobar a quina copia incremental es
va modificar I'arxiu per darrera vegada.

La millor opcié és una combinaci6 dambdues. Fer una copia de seguretat
completa setmanal (o mensual) i entre aquestes anar fent copies incrementals
(diaries o setmanals com a maxim). Aixi aconseguim els avantatges de les dues i
que les copies diaries o setmanals siguin molt rapides. Teniu en compte que la
majoria de fitxers que tenim no canviaran mai (una foto o un document de fa
quatre anys possiblement no el tornem a modificar mai). Per tant, no té sentit
copiar-ho cada dia en una copia completa.

8.4. On desar la copia de seguretat?

Aquesta pregunta és molt important, quasi tant com saber quines dades hem de
desar a la copia de seguretat.

L'objectiu de la cOpia de seguretat és poder recuperar les dades en cas de
desastre. I desastre s'ha d'entendre en el sentit més ample de la paraula: des d’'un
esborrat accidental d'un arxiu, un ransomware que ens ha encriptat el disc dur,
que ens robin el portatil, o hi hagi un incendi a casa nostra.

En el darrer cas, si tenim la copia de seguretat a casa, és molt probable que també
la perdem i, de sobte, haurem perdut les dades originals i les de la copia de
seguretat i, possiblement, de gran part de la nostra vida. Des que el moén s'ha
tornat digital, amb les cameres de fotos digitals i després els mobils, la quantitat
d'arxius digitals que tenim no ha parat de créixer.

Basicament tenim dues opcions a I'hora de desar la nostra copia de seguretat:
e En un dispositiu extern: avui en dia els CD i DVD ja han quedat obsolets i

el millor és emprar discs durs externs, per la seva capacitat i baix cost que
ofereixen. Fins i tot podem optar per les memories USB, SD i microSD, ja
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que compten amb grans capacitats d'emmagatzemament i sén molt
portables.

e Al navol: és una opci6 que de cada vegada esta guanyant més adeptes. A
part dels coneguts Dropbox, OneDrive, Google Drive, etc. hi ha serveis
especifics per a fer copies de seguretat al ndvol amb un cost per GB més
economic que els serveis que empram habitualment. El gran avantatge
que tenen és que, al estar al nuvol, ja no ens hem de preocupar
d’emportar-nos la copia de seguretat a un altre lloc.

El principal problema de la primera opci6 és que, com hem dit abans, la copia de
seguretat no ha d'estar al mateix lloc que les nostres dades. Per tant, una vegada
feta la copia de seguretat, 'hem de dur a un altre lloc (a casa d'un familiar, per
exemple). Per les copies incrementals, el més ideal és emprar les memories USB,
SD o microSD que hem dit abans, ja que sén molt portables i fins i tot les podem
dur amb nosaltres.

8.5. Laregla 3-2-1 de les copies de seguretat

Ja hem vist per qué és necessari tenir copies de seguretat. Si, expressament
copies, en plural.

Una manera senzilla d'aconseguir-ho és sequir la regla 3-2-1 de les copies de
seguretat:

» fertres copies de seguretat
» en dos dispositius diferents
* una al manco en un lloc diferent

Es a dir, hem de tenir tres copies de les dades importants (les dades originals i
dues copies de seguretat més). Les copies de seguretat han d'estar en dispositius
diferents: poden ser dos discs durs externs, un disc dur extern i un (o diversos)
DVD, etc. No hem de fer mai copies de seguretat en memories USB externes
(pendrive), ja que la seva fiabilitat és molt baixa.

Un error habitual és tenir una Unica copia de seguretat (o les dues al mateix
dispositiu extern), ja que si el dispositiu on la tenim (un disc dur extern, per
exemple) es romp, no tindrem copia de seguretat i dependrem de si encara tenim
els arxius originals.

Per ultim, una d’aquestes copies de seguretat ha d'estar al manco en un lloc
diferent Qué passa si tenim totes les copies de seguretat a casa i hi ha un incendi?
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Sempre podem tenir una d’'aquests copies en un disc dur extern a casa dels
nostres pares/fills o, una opcié que esta guanyant més adeptes a dia d’avui, és
tenir-la al navol.

I si ens preocupa la privacitat de la copia de seguretat, sempre la podem fer
encriptada.
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