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Eines de correu electronic i calendari (en linia)

Unitat didactica 3. Altres eines

5. Altres eines del correu corporatiu: impresos,

llibretes, tasques.

En aquest apartat del curs veureu una série d'eines complementaries que
també trobareu al programa gestor de correu electronic corporatiu i que
us poden ajudar a gestionar els documents amb els que treballau.

Impresos

Enviau molt sovint missatges identics a diferents destinataris? Com ho feu?
Copiau el darrer i modificau les dades? Amb la utilitat IMPRES podeu crear
unes plantilles de correu i utilitzar-les cada vegada que heu de trametre el
mateix tipus de missatge!
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Imprés

Teniu el video «Impres» (temps: 3:27) disponible al lloc web <_
https://youtu.be/g80Z60SbBc8 >

Llibretes

Les llibretes del correu CAIB us permeten anotar text i adjuntar arxius. Us
poden resultar utils per fer anotacions temporals i després convertir-les en
un missatge de correu electronic.
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Pagina Llibreta

Podeu consultar el video «Llibreta» (temps: 2:55) disponible al lloc web <_
https://youtu.be/yaO1vTILHVU >

Existeixen moltes altres solucions tecnoldgiques que permeten
emmagatzemar informacié. De les diferents disponibles, dues molt
utilitzades sén Dropbox i Google Drive.

lili 525 =5 TIC_eines_emmagatz_n ...

Plans de formacié Enllacos d'interés

B > Cursos > TIC_eines_emmagatz_nuvol

Eines d'emmagatzematge al nivol (Dropbox, Google Drive i altres)
. YIS

L4

Per conéixer millor aquestes eines, podeu consultar el material del curs
«Eines d'emmagatzematge al nuvol (Dropbox, Google Drive i altres)»
elaborat pel docent collaborador de 'EBAP Andreu Font Bibiloni, disponible
al lloc web <https://ebapenobert.caib.es/course/view.php?id=228>

Tasques

Les tasques ens permeten fer un seguiment de feines pendents i fins i tot,
assignar-les a altres usuaris.
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isques
Teniu el video «Tasques» (temps: 3:20 ) disponible al lloc web <_
https://youtu.be/5Cr05JwlG50 >

També existeixen altres eines tecnologiques que podeu utilitzar per
I'organitzacio de les vostres tasques.
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Plans de formacié Enllacos d'interés

B > Cursos > TIC_Org_Tasques_nuval

Organitzacio de tasques i col-laboracié al navol

’/,l

Data d'actualitzacio: 12/05/2021

El curs «Organitzacié de tasques i coHaboracié al navol» disponible al
lloc web <https://ebapenobert.caib.es/course/view.php?id=169> ha estat
elaborat pels docents coHaboradors de 'EBAP Pedro Bauza i Joaquim
Tuffers. El curs us mostra diferents aplicatius informatics per organitzar les
vostres tasques aixi com per treballar al nuvol colHaborativament:Trello,
Diigo, Evernote, etc.

Fora de l'oficina
Aquesta utilitat us pot resultar d'interés si voleu que, quan no estau a
I'oficina (vacances, permisos, etc.) les persones que us envien un missatge
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de correu electronic rebin una notificacié informant que no estau
disponibles fins a la data de tornada.
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Fora de l'oficina

Podeu consultar el video «Fora de I'oficina» (temps: 4:15) disponible al lloc
web < https://youtu.be/5FPadiUexEk >

Missatgeria

Segurament utilitzau aplicacions de missatgeria instantania des de fa
temps (Whatsapp, Telegram, etc). Pero, sabeu que des del correu CAIB
podeu fer servir una per comunicar-vos amb altres usuaris?

Per utilizar-ho, el primer de tot que heu de fer és habilitar aquesta
funcionalitat a les Preferencies, opci6 “Opcions basiques”:

Missatgeria instantania

D Habilita la missatgeria instantania

Amb aquesta habilitacio, a la safata d’entrada trobareu una icona amb
forma de “dialeg” i un menu desplegable per conversar:
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Fes un xat amb...
Afegeix a la llista de contactes del Sametime... »
Visualitza la targeta de presentacio

Mostra la llista de contactes de Sametime

Si voleu practicar, cercau un altre usuari del curs interessat i provau

d'iniciar una conversa!
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6. Seguretat en la utilitzacié del correu electronic.
Missatges d'error. Correu brossa (SPAM) i altres

missatges. Suport técnic.

El correu electronic és una porta d'accés a la informacié que teniu al vostre
equip informatic i per tant, és recomanable tenir cura de la informacié que
enviau i rebeu. A més, dins 'ambit de 'Administracié Publica moltes
vegades treballau amb documentacio sensible que només ha de ser
tractada per les persones responsables de la seva gestio.

Per aix0, en aquest apartat veureu una serie de recomanacions per
treballar amb seguretat en la utilitzacié del correu electronic.

DIRECCIO GENERAL DE MODERNITZACIO | ADMINISTRACIO DIGITAL (= orecon - =

ersitat i Cultura > ministracié Digital > Direccié Ge

Gerqueu Q Recomanacions basiques de seguretat

No s’han d”apuntar les claus d’accés (ja sigui usuari/contrasenya o PIN de targeta criptografica) en cap tipus document.
La DGMAD
No s’ha de fer servir claus d’accés facilment deduibles.
Funcions
No s’han de facilitar les claus d’accés propies a cap altra persona. Si se sospita que una altra persona les pot saber, s’han de canviar
Organitzacis immediatament i netificar-ho al 77070.

No s’ha de deixar desats Uordinador quan no s’estigui present, per la qual cosa s’ha de bloquejar o s’ha de tancar la sessié
Infraestructures

per auna i6 segura per Internet
Estandards de desenvolupament

Evitar que el navegador recordi les claus i els codis.
Comissi6 d'informatica
Evitar navegar per llocs web desconeguts.
Reglaments diis
No descarregar i executar arxius si Uorigen no és completament fiable. Abans d’executar res, s'ha de descarregar al disc i analitzar-lo

S. de CPD i Xarxa amb U antivirus.

Us compartim a continuacié unes recomanacions de seguretat publicades
al microlloc de la direccié general competent en tecnologia de la
Administracié CAIB, disponibles al lloc web
<https://www.caib.es/sites/dgtic/ca/recomanacions basiques de seguretat
-42143/>

Recomanacions basiques de seguretat

* No s’han d'apuntar les claus d’accés (ja sigui usuari/contrasenya o
PIN de targeta criptografica) en cap tipus document.

* No s'ha de fer servir claus d'accés facilment deduibles.

* No s’han de facilitar les claus d’'accés propies a cap altra persona. Si
se sospita que una altra persona les pot saber, s’han de canviar
immediatament i notificar-ho al 77070.

* No s’ha de deixar desates l'ordinador quan no s'estigui present, per
la qual cosa s’ha de bloquejar o s’ha de tancar la sessié.

Recomanacions per a una navegacié segura per Internet

« Evitar que el navegador recordi les claus i els codis.

» Evitar navegar per llocs web desconeguts.

» No descarregar i executar arxius si I'origen no és completament
fiable. Abans d'executar res, s’ha de descarregar al disc i analitzar-lo
amb l'antivirus.
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No acceptar tot el que surt a les finestres del navegador. Abans s'ha
de llegir bé qué es demana, per estar completament segur del que
es fai que l'origen és fiable. En cas de dubte, és millor no acceptar
res.

Desconfiar de les pagines que informen que l'ordinador esta infectat
i que ofereixen un antivirus gratuit. La seva intencié real és infectar
I'estacio de treball amb programari nociu.

No facilitar I'adreca de correu si no és estrictament necessari. Molts
llocs web fan servir les adreces per enviar correu brossa.

No facilitar dades personals (com per exemple nom, teléfon, dades
bancaries...) a pagines que no siguin d'absoluta confianca i només
quan sigui necessari. Si és el cas, abans de fer-ho s’ha de verificar
que la pagina és auténtica i que no es tracta d’'una suplantacid,
examinant 'adreca i la validesa dels certificats al navegador.

Molts llocs web demanen dades personals sense donar cap tipus
d'explicacié sobre quiles vol i per a qué. Es molt recomanable no
donar aquestes dades si no s'ofereix informacié sobre el seu Us, si
no és necessari per a allo que es vol fer, o si no es déna l'opcid
d’eliminar-les. Tampoc no s’han de proporcionar mai fotografies,
enregistraments de video o adreces si no es té molt clar qui n'és el
destinatari i quin us en fara.

No proporcionar dades personals a llocs web que no garanteixin el
compliment de la legislacié vigent (RGPD) i que no tenguin un lloc
web segur (les adreces dels llocs web segur comencen per “https://”).

Recomanacions per a un us segur del correu electronic

Si es rep un missatge d’'un remitent que diu ser 'administrador del
sistema o una entitat bancaria que demana dades privades, no se
n'ha de fer cas i s’ha d’eliminar directament. Mai es demanara per
correu electronic dades privades com codis d'accés, contrasenyes,
PIN o dades bancaries.

No obrir els missatges electronics de remitents desconeguts, o amb
un assumpte estrany encara que el remitent sigui conegut.
Desconfiar dels missatges relatius a regals i promocions facils
d’'aconseguir.

Abans d’executar un arxiu adjunt, descarregar-lo al disc i analitzar-lo
amb I'antivirus. Si no es detecta res pero es tenen sospites (per
exemple, si és inesperat o el text del missatge sembla estrany), no
s'ha d’executar mai encara que arribi d'un remitent conegut.

No contestar mai el correu brossa que arribi a la bustia. Si es fa, es
confirmara que la nostra adreca és valida i es fara servir encara més
per a aquest tipus d’enviament no desitjat.
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* No participar en missatges encadenats i evitar la tramesa
indiscriminada de missatges. Si es fa, es proporcionara la nostra
adreca electronica a persones desconegudes i es pot fer servir per a
I'enviament de correu brossa.

Incidéncies: missatges d’error

De vegades, haureu rebut algun missatge amb una notificacié d’error de
correu electronic. A continuacié us descrivim els missatges que poden ser
meés comuns i us poden ajudar a identificar i resoldre les incidéncies:

» "User unknown": El missatge es retorna perque no hi ha cap bustia
a l'ordinador de desti amb el nom de I'adreca del destinatari. Solucié:
heu de comparar que I'adreca que consta al missatge d'error es
igual que la que ens va proporcionar el destinatari, si no és igual
corregir-la, i si és igual tornar-la a demanar al destinatari.

+ "Mailbox disk quota exceeded". La bustia del destinatari esta plena
i no accepta més missatges. Solucié: heu de contactar amb el
destinatari per algun altre metode que no sigui el correu electronic i
indicar-li que buidi la seva bustia. Si aixd no és possible deixareu
passar un temps per a tornar a enviar el missatge.

+ "Message still undelivered". L'ordinador de desti no respon. Pot ser
degut a problemes de xarxa o a que aquest ordinador es troba
desconnectat. Solucid: No s'ha de fer res; si 'ordinador de desti
torna a estar disponible, abans del numero de dies que s'indica al
missatge, el missatge es lliurara normalment. En cas contrari rebreu
un avis de la devoluci6 del missatge.

« "Too many recipients". Heu superat el nombre maxim de
destinataris (en una llista) d'un missatge, que permet el vostre
servidor, i per aixo bloqueja I'enviament del missatge. Solucid: Feu
una copia del correu que anau a enviar, i repartiu la llista d'adreces
entre els dos correus.

+ "Message body is too big". Heu enviat un correu amb algun fitxer
adjunt massa gran, que supera el maxim tamany permes a la bustia
del destinatari. Solucio: Si el missatge porta diversos fitxers adjunts
separau-los en diferents missatges, sino mirau de comprimir el fitxer
adjunt.

Correu brossa (SPAM) i altres missatges.

Un dels problemes que us podeu trobar a I'hora de gestionar la vostra
safata de correu electronic és la gestid dels missatges “no desitjats” amb
publicitat o informacié enganyosa. El més conegut és el correu brossa,
conegut amb el nom de SPAM.
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DIRECCIO GENERAL DE MODERNITZACIO | ADMINISTRACIO DIGITAL = orecron - =

Inici > Conselleria de Fons Europeus, Universitat i Cultura > Direccis General de 51 Digital > Direccié General & i i Administracié Digital > S. de Seguretat > Filtres de Correu No Desitjat

Cerqueu Q Servei de Seguretat: Filtres de Correu No Desitjat
El spam o correu brossa és ’enviament massiu i a proposit de correus electronics a persones que no desitgen rebre aquests missatges.

La DGMAD S’ha instal-lat a la DGMAD un sistema de rebuig de correu brossa, per tractar de minimitzar els problemes que provoca la recepcio
daquest tipus de correu.

Funcions
& Manual d'Usuari

Organitzaci

Infraestructures

Estandards de desenvolupament

Comissio dinformatica

Us podeu descarregar-vos un petit manual que explica com tractar amb el
el correu brossa (correu no desitjat) disponible al lloc web
<https://www.caib.es/sites/dgtic/ca/filtres de correu no desitjat-7585/>
També el podeu descarregar directament a la plataforma virtual del curs,
dins la carpeta «Documentacié complementaria», és el document
anomenat doc_complementari_2.pdf

També podeu consultar el lloc web de I'Institut Nacional de Ciberseguretat
(INCIBE): <https://www.incibe.es/ciberprotegete>

= ﬂ\'ouTuhe“ Buscar Q)

¢ iNcibe

INSTITUTO NACIONAL DE CIBERSEGURIDAD

Botén de reproduccion (k)

P M o) co3ra00

Protege tu Empresa
Uso seguro y responsable del correo electronico

I és molt recomanable el video «Uso seguro y responsable del correo
electrénico» (temps: 4:00) disponible al lloc web
<https://youtu.be/7HjDyI4SCvA>

Atencié a l'usuari (HelpDesk)

* Atencio a l'usuari (HelpDesk)

ELl CPD posa a disposicio dels seus usuaris un servei de resolucio d'incidéncies informatiques, també anomenat HelpDesk, composat
per tretze operadors. Es el responsable de resoldre les incidencies de primer nivell, i escalar a area de Técnica de Sistemes o a la
d'Administracio i Suport les incidéncies de segon nivell.

Podeu contactar amb el HelpDesk:

Trucant al 77070
Enviant una peticio per Fax al 84149
Enviant correu a suport@caib.es

Tal com es recull al lloc web
<https://www.caib.es/sites/dqgtic/ca/serveis basics-7314/> el Centre de
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Procés de Dades posa a disposicio dels seus usuaris un servei de resolucié
d'incidéncies informatiques, també anomenat HelpDesk, responsable de
resoldre les incidencies de primer nivell, i escalar a I'area de Tecnica de
Sistemes o0 a la d'’Administracié i Suport les incidéncies de segon nivell.
Podeu contactar amb el HelpDesk:

» Trucant al 77070
» Enviant una peticio per Fax al 84149
* Enviant un missatge de correu a suport@caib.es
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7. Correu amb el mobil. Altres eines de correu més
habituals (Gmail, Microsoft Outlook, ...)

Correu CAIB al mobil

Fins ara heu vist que es pot accedir al correu mitjancant el navegador web
del vostre equip informatic, perd també teniu la possibilitat d'installar-vos
una aplicacio al vostre dispositiu mobil per poder gestionar els vostres
missatges sense encendre l'ordinador. La Direccié General competent en
tecnologies de la informacio i la comunicacié ha publicat una guia per
poder utilitzar el correu corporatiu des de dispositius mobils que podeu
consultar al sequent enllag:
<https://intranet.caib.es/sites/telecomunicacions/ca/configuracio traveller-
61539/>

També el podeu descarregar directament a la plataforma virtual del curs,
dins la carpeta «Documentacié complementaria», és el document
anomenat doc_complementari_3.pdf

Altres correus: Gmail, Outlook, etc.

Segurament ja teniu altres adreces electroniques diferents de la
corporativa pel vostre Us particular. Al mercat existeixen moltes solucions
tant de pagament com gratuites que us poden servir.

Entre les aplicacions més populars i utilitzades actualment, tenim I'eina de
correu electronic de Google (Gmail) i la de Microsoft (Outlook).

Eines de Google al nuvol per al treball
col-laboratiu (autoaprenentatge)

A

b

O ¢

Si us interessa coneixer millor 'eina de Google, teniu a la vostra disposicié
el material d'autoaprenentatge «Eines de Google al navol per al treball
collaboratiu» elaborat per Sebastia A. Verger i Victor Blanch disponible al
lloc web <https://ebapenobert.caib.es/course/view.php?id=38 >
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‘s s 5™ TIC_RGI_Internet

Plans de formacio Enllacos dinteres

B > Cursos > TIC_RGL Internet

Recerca i gestio d'informacid a Internet i al correu electronic (en linia)

Data d'actualitzacié: 14/04/21

[ també, us convidam a visitar el curs «Recerca i gestié d'informacié a
Internet i al correu electronic» disponible a lloc web
<https://ebapenobert.caib.es/course/view.php?id=172 >

D'aquest material, elaborat pels docents Ramon Riba Alvarez i Antoni Joan
Colombas, cal fer esment al capitol 3, dedicat al correu electronic, si bé
també podeu consultar la resta del material.

Si sou més de I'eina de correu Outlook, podeu consultar una série de
tutorials al lloc web <https://www.funcionarioseficientes.es/tutoriales?
cat=correo-electronico >
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