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Nombre de la Unidad Didactica

Proteccion de documentos

En otras unidades didacticas hemos mostrado diferentes medidas de proteccion del contenido de
nuestros documentos, como secciones, imagenes o celdas de tablas. En esta unidad didactica
recopilamos todas estas medidas de proteccion del contenido, ademas de mostrar como podemos
impedir la apertura o modificacion del documento por personas no autorizadas, asi como algunas
cuestiones relativas a la firma digital de documentos o la seguridad de macros.

Objetivos

Tras el estudio de esta unidad didactica y la realizacion de las practicas sugeridas, los usuarios
habran adquirido las siguientes habilidades:

@ Proteger diferentes contenidos de un documento para evitar su modificacion:
B Secciones

B Imagenes u otros objetos.
B Celdas de tablas
@ Cifrar los documentos y proteger su apertura mediante una contrasefa.
B Abrir los documentos en modo de solo lectura.
B Garantizar la autenticidad de documentos mediante firmas digitales.
B Personalizar la configuracion de seguridad contra macros (procedimientos de
automatizacion)

4% Habilidades previas

Para el correcto seguimiento de esta unidad didactica es preciso tener un dominio de las tareas
relativas a:

B Edicion de documentos
B Trabajo con secciones
B Insercion de imagenes y objetos

rﬁr Version imprimible del contenido

Desde estos enlaces se pueden descargar la version imprimible de los contenidos y un archivo
comprimido (.zip) con los materiales para la realizacién de las practicas.
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B Version imprimible de los contenidos (Ventana nueva)

B Comprimido (.zip) con los archivos de practicas (Ventana nueva)

6 Sobre videos y capturas de pantalla

Los videos y capturas de pantalla de los contenidos de este curso han sido tomados con la
version 5.3 de LibreOffice sobre un sistema operativo Windows 7. Si tienes instalada

otra version o ejecutas el programa en otra plataforma, puedes observar algunas diferencias.
Ademas las elevadas posibilidades de personalizacion de la interfaz de usuario, pueden hacer
que cambien el tamarfo o apariencia de los iconos.

Algunas de las capturas de pantalla que ilustran los contenidos estan reducidas; para verlas a
mayor tamano, bastar pulsar sobre ellas para que se muestren en una ventana emergente.
Pulsando Esc|se cerrara la ventana emergente y se volvera al contenido.

Proteger el contenido de los documentos

Resumimos en este tema las medidas de proteccion del contenido ya comentadas en otras unidades
didacticas. El objetivo de estas medidas se orienta principalmente a evitar errores involuntarios.

Secciones protegidas

Cualquier seccion de un documento de LibreOffice Writer puede ser protegida contra las modificaciones
mediante una contrasefa.

Esta proteccion no esta disefiada como medida de seguridad, ya que su Unico objeto es el de ser un
recurso para evitar modificaciones accidentales.

Para activar la proteccion de una seccion:

B Seleccionamos el texto.

B Desde el menu Insertar > Seccion > Seccidén , apartado Proteccion contra escritura,
activaremos las opciones Proteger y opcionalmente Con contrasena.
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Insertar una seccidn M
Seccion |COIumnas |Sangrias|Fundo|Notas al pieffinal15|
Seccion nueva Enlace
Seccidn? ["] Enlace
Seccionl DDE
Mambre del archivo R
Seccian
Proteccion contra escritura
[ #roteger:
Con contrasena Contrasena...
Ocultar
[] Ocultar
Con condicidgn
Propiedades
[ Editakle en decumento de sole lectura
Insertar J | Cancelar | | Bestablecer
b

Proteger una seccion de un documento Writer

B Escribimos y confirmamos una contrasefia de al menos cinco caracteres de longitud.

F '1
Escriba la contrasena ﬁ

Contrasefia

Contrasefa:

Confirmar:

[5 caracteres como minimo)

Si activamos la proteccion con contrasefia, ésta debera tener un minimo de 5 caracteres

b

Para desactivar la proteccion de una seccion:

B Seleccionamos el texto de la seccién o hacemos clic en algun lugar sobre él.
B Desde el menu Formato > Secciénes, apartado Proteccion contra escritura, desactivaremos
las opciones Proteger o Con contraseiia.
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-
Modificar secciones

Seccion

Seccianl

Enlace
[7] Wincule

o con

DDE

Mombre del archivo

Seccion

Protegida
Con contrasefia

Ocultar
[] Ocultar

Con condicion

Propiedades

Proteccion contra escritura

Examinar...

Contrasena...

[] Editable en documente de solo lectura

Aceptar ]| Cancelar || Opcicnes... || Quitar || Ayuda

Desproteger una seccion de un documento Writer

B Escribimos la contrasefa correcta de al menos cinco caracteres de longitud.

-
Escriba la contrasena

S

Contrasefia

(5 caracteres como minima)

Aceptar

Cancelar

e

Introducimos la contrasena, que debera tener un minimo de 5 caracteres

B Hacemos clic sobre el botén Quitar.

Proteger contenido, posicién y tamaiio de los objetos

Cuando insertamos un objeto en un documento Writer (por ejemplo, una imagen desde archivo, o una
imagen desde la galeria multimedia, un diagrama, un marco o un objeto OLE) puede ocurrir deseemos
evitar que se pueda modificar su contenido, posicion y/o tamafio.

Estas propiedades se pueden proteger o desproteger al editar las propiedades del objeto.

Para activar o desactivar la proteccion:

B Objetos imagen:
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B Seleccionamos el objeto
B Seleccionamos
B Desde el menu Formato > Imagen > Propiedades, o

B Desde el menu contextual de la imagen seleccionamos Propiedades
B En la pestaia Opciones, seccion Proteger, activamos o desactivamos la opcion deseada.

-
Imagen

ITiﬂI Opciones |Ajustar |Er||ace |Imagen |Flec-:rrtar |Bord5 |.|ékrea |Transparen-:ia |Macro|

Mombres

Mombre: imagenl

Alternativa (solo texto):

Enlace antericn <Minguno> =
Enlace siguiente: <Minguno®> n

Proteger
[] Contenida

[ Posicisn

[] Tamarie
Propiedades

Imprimir

Dialogo propiedades de Imagen, pestafia Opciones, proteger contenido, posicion y/o tamafio

B Objetos cuadro de texto y forma:

B Seleccionamos el objeto

B Seleccionamos
B Desde el menu Formato > Cuadro de texto y forma > Posicién y tamafio , o
B Desde el menu contextual del cuadro de texto o forma seleccionamos Posicion y

tamaio
B En la pestaia Posicion y tamafio, seccion Proteger, activamos o desactivamos la opcion
deseada.
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Posicign y tamafic |Rcrla|:|'ﬁn IIncIinaciﬁn y radic de esquina |
Tamario Ancla —
. . L
Anchura: () Ala pagina ———
@ Al parraf —_——
Altura: 318 cm El B parralo —
(0 Al cardcter
| Mant i _
Mantener proporciones ) Como cardcter
() Al marco
Proteger
Posicion Tamario
Posicion
Horizontal: |Dﬁde la izquierda Izl por: | 1L6dcm E a |ﬁkrea de parrafo Izl

Invertir en paginas pares
Yertical: |D-|5dearriba Izl por (210 cm E a |Marger1 Izl
Seguir flujo del texto

Aceptar | Cancelar || Bestablecer |

Dialogo Posicién y tamano, proteger posicion y/o tamafio

B Objetos marco y objeto OLE:
B Seleccionamos el objeto
B Seleccionamos
B Desde el menu Formato > Marco y objeto > Propiedades, o
B Desde el menu contextual del marco u objeto OLE seleccionamos Objeto
B En la pestafia Opciones, seccion Proteger, activamos o desactivamos la opcion deseada.
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-
Marco

ITiﬂl Opciones |Ajustar |Hiperer1 lace |Bord13 |ﬁmaa |Tra nsparencia IColumnas |Macro |

MNombres

MNombre: Marcol

Enlace antericrn |<Ningun|:r> Izl

Enlace siguiente: |<Ningunn:r:> Izl

Proteger Alineacion del contenido
["] Contenido Alineacién vertical ﬂ
[7] Paczician
[7] Tamaric
Propiedades
[7] Editable en documento de solo lectura
Imprimir
Direccign del texto:  |Utilizar configuracion del chjeto superiu:rrlzl

Dialogo propiedades del marco u objeto, pestaria Opciones, proteger contenido, posicién y/o tamafio

Proteger celdas de tabla

Las tablas de LibreOffice Writer pueden disponer de celdas que contienen férmulas, que de forma
automatica calculan su contenido en funcion de otras. Por lo tanto, una vez definidas no es necesario
editarlas.

Las celdas que conforman cabeceras o titulos tampoco precisan ser editadas de forma habitual.

Pero lo cierto es que por mil motivos un usuario puede por error editarlas o borrar su contenido, y
entonces tendria que deshacer las ultimas acciones o corregir el documento reescribiendo las férmulas o
los titulos.

Writer permite proteger celdas para que no puedan ser editadas por accidente.
Si deseamos proteger una o varias celdas, debemos:

B Seleccionar las celdas a proteger y
B Seleccionar desde el menu contextual Tabla > Proteger celdas, o

B Desde la barra de herramientas Tabla hacemos clic sobre el boton % Proteger Celda

Si deseamos desproteger las celdas, para por ejemplo modificar su contenido:
B Seleccionar las celdas a desproteger y
B Seleccionamos desde el menu contextual Tabla > Desproteger celdas, o

B Desde la barra de herramientas Tabla hacemos clic sobre el boton % Desproteger

Celda, o
B Desde el menu contextual de las celdas seleccionadas ejecutamos Desproteger celdas.
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En caso de intentar editar una celda protegida, Writer advierte de tal hecho con este aviso:

i ™
Contenide de solo lectura ﬁ

Mo se puede cambiar el contenido protegido contra
. escritura.

Mo se aceptara ninguna medificacién.

Aviso al intentar editar una celda protegida

Documento de soélo lectura

Los documentos de LibreOffice Writer pueden ser protegidos contra modificaciones desactivando el
Modo de edicion, con lo que el documento se comportara como de sélo lectura.

Desactivar el Modo de edicion

Para desactivar el Modo de edicion:

B Desde el menu Editar seleccionamos la opcién Modo de edicion (que se encuentra por defecto
activado), o
B Pulsamos la combinacion de teclas Ctrl + Mayuas|+ M|, 0

B Hacemos clic sobre el boton Modo de edicién en la barra de herramientas Estandar (en la

version actual el botdn no es visibile por defecto).

El documento ya no puede ser editado por error. Las barras de herramientas, a excepcion de la barra de
herramientas Estandar se ocultaran, y la mayor parte de sus botones se muestran atenuados.

En la barra de titulo, tras el nombre del documento, se muestra entre paréntesis el texto solo lectura.

% solo-lectura.ocdt (solo lectura) - LibreQCffice Writer

Archive Editar Ver Insertar Formate Estilos Tabla Herramientas Ventana Ayuda

58K Z d5@

w0 pasos detrds suyo yno le gustd en absoluto. ;CQuién podia seguirle en plenanoche,
una calle tan estrecha v en la zona portearia? jJustamente shom que acababade darel g
que habia sofiado toda su vida v queria fngarse con el botin sin dejar huella! Tal vez unc
numerosos colegas habia tenido 1a misma idea que €], lo habia cbservado en secreto v &
momento precizo para obatde el fruto de su trabajo. O tal vez fuera uno de los incontakbl
guardianes de la ley de esta ciudad, va preparado para ponerle las esposas de acero enls

%a nodia it incdusn fl famosn "manns ammiha o se mmeva” 150 spntia arnmaladn! Tie

Desactivado el Modo de edicion del documento

Reactivar el Modo de edicion
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Para reactivar el Modo de edicion y de esta forma poder modificar el documento:

B Desde el menu Editar seleccionamos la opcién Modo de edicién (que se encuentra deactivado),
o}
B Pulsamos la combinacion de teclas Ctrl + Mayas|+ M|, 0

B Hacemos clic sobre el boton Modo de edicién en la barra de herramientas Estandar (en la

version actual el botdn no es visibile por defecto).

El documento de nuevo puede ser editado. Las barras de herramientas que se ocultaron se vuelven a
mostrar, y los botones vuelven a presentar su estado habitual.

% solo-lectura.odt - LibreCffice Writer

Archive Editar Mer Insertar Formate Estilos Tabla Herramientas Ventana Ayuda

EN=N=NERE=x- B4
Estiln:rpredetermim 'f"ﬁ 'S Likeration Serif |Z| 12 |E| a ad g -

L 1 g 1 2 3 4 b 7 8 3 10 11 12 13 14
L L L a4

L

(BT, ]
F
F

Oro pasos detrds suyo yno le gustd en absoluto. ;OQuién podia seguirle en plena noche,
una calle tan estrecha v en la zona portuaria? jJustamente shom que acababade darel g

1o - . o 1 L A

Reactivado el Modo de edicion del documento

Guardar con contraseia

Los documentos creados con LibreOffice Writer pueden ser guardados con contrasefa, para evitar que
puedan ser abiertos, editados, 0 ambas cosas.

Si el documento ya ha sido guardado deberemos utilizar el comando Guardar como; en caso contrario,
podemos utilizar Guardar, ya que la primera vez que guardamos un documento en realidad se ejecuta
Guardar como.

Desde el dialogo Guardar como marcaremos la opcion Guardar con contraseina.
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%'@ b Bibliotecas » Documentos » - [ +4
Organizar Mueva carpeta B==| = @

sk Favoritos = Biblioteca Documentos

Incluye: 2 ubicaciones

= Bibliotecas Mombre B

Organizar por:  Carpeta ~

Fecha de modifica... Tipo

@ Documentos
[E| Imagenes
Ji Muisica

B videos

m

1M Equipo

- q | m

Mombre:  guardar-con-contrasefia

Tipo: ’Ducumentc- de texto OOF (odt) (*.odt)

Extensién de nombre
de archive automatica

Guardar con
contrasena

[ ] Editar configuracién
de filtros

(~ Qcultar carpetas Guardar ] ’ Cancelar

Dialogo Guardar como con la opcion Guardar con contrasefa activada

Tras hacer clic sobre el boton Guardar, Writer muestra el didlogo Definir contraseia.

-
Definir contrasefia ‘ g

Contrasenia de cifrado del archivo

Escriba la contrasefia de apertura

Confirmar contrasefia

Mota: después de definir la contrasefia, no se podra abrir
el archive sin ella. 5ila pierde, no se podra recuperar el
documente. La contrasefia distingue maydsculas ¥
mindsculas.

Opciones

Aceptar Cancelar

Dialogo Definir contrasena

El didlogo presenta un boton + Opciones; al pulsarlo se muestra completamente desplegado.
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r N
Definir contrasena ﬁ

Contrasenia de cifrado del archivo

Escriba la contrasefia de apertura

Confirmar contrasefia

Mota: después de definir la contrasefia, no se podra abrir
el archivo sin ella. 5i la pierde, no se podra recuperar &l
documento. La contrasefia distingue maydsculas ¥
mindsculas.

Contrasefia para compartir €l archivo
[] Abrir archive solo para lectura

Escriba la contrasefia para permitir la medificacién

Confirmar contrasefa

Aceptar H Cancelar

e

Dialogo Definir contrasena completamente desplegado
Evitar que se pueda abrir el documento sin conocer la contraseiia

Si deseamos impedir que el documento pueda ser abierto por aquellos que desconozcan su contrasefia,
escribiremos la contrasefa de apertura y la confirmamos repitiéndola justo debajo en la seccion
Contrasefia de cifrado del archivo.

Debemos utilizar una contraseia segura. Sera segura es aquella que esta formada por una
combinacion de al menos 8 digitos que incluya letras mayusculas, minusculas, nimeros y simbolos,
y que no forme una palabra conocida ni tenga relacion alguna con nosotros. Por ello no debemos
utilizar como contraseia, por ejemplo, nuestro nimero de teléfono, fecha de nacimiento o nombre
del ser mas querido. Tampoco una marca de coche o el nombre de una raza de perro.

Recomendamos la lectura de este articulo, que puede ofrecer ideas y alternativas para facilitar la
creacién de nuestras contrasefas seguras: Crear y utilizar contrasefias seguras .

Debemos tomar muy en serio la advertencia que presenta el dialogo. El nivel de cifrado del documento
guardado con contrasefia es muy elevado. Si olvidamos la contrasefia no podremos recuperar el
contenido del documento.

Abrir archivo solo para lectura

Si marcamos la opcién Abrir archivo solo para lectura, al abrir el documento protegido para apertura,
se presenta con el Modo de edicion desactivado y una banda con un botén indicando su estado de sélo
lectura.
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-
% guardar-con-contrasefia.odt (solo lectura) - LibreOffice Writer E@ﬂ

Archive Editar Mer Insertar Formatc Estiles Takla Herramientas Ventana Ayuda X x

=B-&-H-Fdea 14 >

Este documento se abrié en modo de solo lectura.

Or6 pasos detras suyo v no le gusté en absoluto. ; Quién podiaseguirle en plenanoche, v encima en
una calle tan estrecha v en la zona pontuaria? jJustamente shom que acababa de dar el golpe con el
gue habia sofiado toda su vida v gqueria fugarse con €]l botin sin dejar huella! Tal vez uno de sus
numerosos colegas habia tenido la misma idea que €L lo habia observado en secreto v esperado el

Documento guardado con la opcién Abrir archivo solo para lectura activada

Permitir que se pueda abrir el documento, pero no su modificacion sin
conocer la contrasena
Si queremos permitir que el documento se pueda abrir para su lectura, pero que no se permita su

modificacion, escribiremos la contrasefia de modificacion y la confirmamos repitiéndola justo debajo en la
seccion Contraseiia para compartir el archivo.

Por supuesto, de nuevo debemos utilizar una contrasefna segura.

El documento no podra ser modificado salvo que se conozca la contrasefia. Pero esto no impide que
podamos Guardar como en un nuevo documento sin contrasefia y modificar el nuevo documento.

La contrasefia de modificacion solo impide que ese documento en particular sea editado; como podemos
comprobar, podremos facilmente crear un nuevo documento con una copia del contenido del documento
original para su edicién. Pero sera un nuevo documento , no el original protegido.

Abrir el documento

Al abrir el documento Writer presentara un dialogo para introducir la contrasefa, que debera ser la
correcta para poder abrirlo.

~
Escriba la contrasefia ﬁ

Escriba la contrasefia para abrir el archive:
file/ G Users/ fguardar-con-contrasefia-slodt

[ ][ o

Dialogo Escriba la contrasefia para abrir el archivo

Abrir archivo solo para lectura

Marquemos o no la opcion Abrir archivo solo para lectura, al abrir el documento protegido para
modificacion, se presentara con el Modo de edicién desactivado y una banda con un botdn indicando su
estado de solo lectura.
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-
% guardar-con-contrasefia.odt (solo lectura) - LibreOffice Writer

Archive Editar Mer Insertar Formatc Estiles Takla Herramientas Ventana Ayuda

H-8-W- I ea

Este documento se abrid en modo de sclo lectura. Editar documen

Or6 pasos detras suyo v no le gusté en absoluto. ; Quién podiaseguirle en plenanoche, v encima en
una calle tan estrecha v en la zona pontuaria? jJustamente shom que acababa de dar el golpe con el
gue habia sofiado toda su vida v gqueria fugarse con €]l botin sin dejar huella! Tal vez uno de sus
numerosos colegas habia tenido la misma idea que €L lo habia observado en secreto v esperado el

El documento se guarda con la opcién Abrir archivo solo para lectura activada

Editar el documento

Para poder editar el documento debemos hacer clic sobre el botén Editar documento o reactivar el
Modo Edicion. Writer presentara un dialogo para introducir la contrasefa, que debera ser la correcta
para poder editar el documento.

r N
Escriba la contrasena ﬁ

Escriba la contrasefia para modificar el archivo:
filewfC:/ Users/ fguardar-con-contrasefa.odt

[ ] [

Dialogo Escriba la contrasena para modificar el archivo

Evitar que se pueda abrir el documento sin conocer la contraseia y su
modificacidon sin conocer la contrasena

Escribiendo las dos contrasefias, que deberian ser distintas, podemos proteger el documento contra
apertura y contra modificacion.

Si se establecen contrasefias distintas, aunque se conozca la de modificacion no se podra abrir el archivo
sin conocer la de apertura.

Desproteger un documento guardado con contrasenas

Para eliminar las contrasefias debemos Guardar como desactivando la opcién Guardar con
contrasena.

Firma digital de documentos

En LibreOffice se pueden firmar digitalmente los documentos y las macros. Cémo firmar digitalmente las
macros se trata en el tema Seguridad de macros.
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En este tema vamos a tratar la firma digital en documentos, en particular para documentos Writer.

La firma digital, también conocida como firma electrénica, es un conjunto de datos electrénicos que
acompanan o que estan asociados a un documento electronico.

Sus funciones basicas son:

B |dentificar al firmante de manera inequivoca
B Asegurar la integridad del documento firmado, ya que:
B Asegura que el documento firmado no ha sufrido alteracion o manipulacion alguna desde el
momento en que se firmo.
B Los datos que utiliza el firmante para su firma son unicos y exclusivos y, por tanto,
posteriormente, no podria negar que haya firmado el documento

En Espania, la base legal de la firma digital (firma electrénica) esta recogida en la Ley 59/2003 de Firma
Electrénica y se desarrolla en mas profundidad en la seccién Base legal de las Firmas . La seccién
también explora bajo qué circunstancias la ley equipara la firma electrénica a la firma manuscrita

Para firmar un documento digitalmente es necesario disponer de un certificado digital o, en Espafa, de un
DNI electronico.

El certificado electronico o el DNI electrénico contiene unas claves criptograficas que son los elementos
necesarios para firmar.

Estos certificados electrénicos tienen el objetivo de identificar inequivocamente a su poseedor y son
emitidos por Proveedores de Servicios de Certificacion.

Para Espafia podemos consultar el Portal Firma - Los certificados electrénicos para conocer mas
acerca de estos certificados. Esta web es la oficial del Gobierno de Esparia.

Firmar un documento Writer

Para firmar digitalmente un documento se necesita una clave personal, el certificado (o en Espafia
también el DNI electrénico).

El certificado digital se almacena en el equipo del usuario. El certificado digital es un cédigo electrénico
resultante de la combinacion de una clave privada, que debe ser secreta, y s6lo conoce el propio usuario,
y de una clave publica, que el usuario agrega a los documentos cuando los firma.

Al firmar digitalmente un documento, se calcula un tipo de suma de comprobacién a partir del contenido
del documento y de la clave personal. La suma de comprobacion y la clave publica se almacenan con el
documento.

Cuando el documento sea abierto mas tarde en cualquier equipo que disponga de una version actual de
LibreOffice, se calcula de nuevo la suma de comprobacion y se compara con la que esta almacenada en
el documento. Si ambas coinciden, significara que se esta viendo el documento original y sin cambio
alguno. Ademas, el programa puede mostrar la informacién de clave publica del certificado, clave que se
puede comparar con la clave que se publica en la pagina web de la autoridad de certificacion.

Para firmar un documento Writer basta con hacer clic en la barra de estado en el segmento reservado
para la firma digital.
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Segmento Firma digital en la barra de estado de Writer
También podemos activar la opcién desde el menu Archivo > Firmas digitales > Firmas digitales .

En ambos casos se presenta el didlogo Firmas digitales desde el que podemos consultar, insertar o
eliminar firmas digitales en el documento.

i ™
Firmas digitales ﬂ

Los firmantes del contenide del documento son:

Firmado por Id. digital emitide por  |Fecha Descripcign Tipo defirma

Usar firma con conformidad AdES cuando exista la opcidn

Ver certificado... Firmar gl documento... Eliminar

Didlogo Firmas digitales, permite consultar, insertar o eliminar firmas digitales

Tras hacer clic sobre el botén Firmar el documento se muestra el dialogo Seleccione un certificado,
que permite ver una lista de los certificados instalados en el equipo, ver su certificado, o agregarlo al
documento con un doble clic sobre la linea.
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Seleccione un certificado ﬁ

Seleccione el certificado que se utilizara para firmar:

Emitido a Emitido por Uso de certificados Fecha de vencimiento

Token Signing Public Key Firma digital, Cifrado de la clave
SALVADC  AC FNMT Usuarios Firma digital, No rechaze, Cifrade de la clave 26702/

Ver certificado...

Descripcion:

Didlogo Seleccione un certificado

En el momento en que se firma o se afiade una firma al documento, el documento se guarda. No es
necesario por tanto realizar un guardado posterior, que como veremos a continuacion, eliminaria las
firmas.

Modificar un documento firmado digitalmente

Un documento que ha sido firmado digitalmente puede ser modificado, sin restriccién alguna. Si
deseamos evitar su modificacion debemos recurrir a las técnicas vistas en el tema Guardar con
contrasena.

Lo que ocurre al guardar de nuevo un documento firmado digitalmente, modificado o no, es que se anula
la firma digital. Writer presenta un aviso antes de guardar los cambios:

- )

Al guardar se eliminaran todas las firmas.
;Quiere continuar guardando el documento?

b

Aviso al intentar guardar un documento firmado digitalmente

Si guardamos los cambios no existiran firmas digitales, por lo que nada garantiza que el documento sea
el original. Si el documento ya no tiene firma, es correcto deducir que puede haber sido alterado.

Verificar que un documento ha sido firmado digitalmente y mantiene la
firma valida.

El resultado de la validacion de firma se muestra en la barra de estado y dentro del didlogo Firma digital.
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Documento firmado digitalmente

En la barra de estado se puede presentar alguno de los simbolos y mensajes siguientes tras abrir un
documento firmado:

B [5g Indica que la firma digital es valida.

B [5g Indica que la firma digital es correcta, pero no se han podido validar los certificados, o no se
han firmado todas las partes del documento.

B i, Indica que la firma digital no es valida.

Haciendo un doble clic sobre el segmento Firma digital, o activando la opcién desde el menu Archivo >
Firmas digitales > Firmas digitales, se muestra el dialogo Firmas digitales donde podremos consultar
las distintas firmas insertadas.

En un documento Writer (ODF) pueden coexistir varias firmas, tanto de documento como de macro.

Si hay un problema con al menos una de las firmas contenidas, el resultado (negativo) de validacién de
dicha firma se asume para todas las firmas, y por tanto indicara que la firma digital no es valida; debemos
presumir de nuevo que el documento puede haber sido alterado. La barra de estado y el campo de
estado del cuadro de dialogo indicaran que la firma no es valida.

Avisos de seguridad

Si recibimos un documento firmado y LibreOffice indica que la firma es valida, no se puede tener
absoluta seguridad de que el documento sea realmente el mismo que haya enviado el remitente. La firma
de documentos con certificados de software es un método completamente seguro, pero existen muchas
maneras de burlar estas medidas de seguridad. Por ejemplo, si una persona obtiene un certificado
mediante un nombre falso.

Esto no ocurre con los certificados emitidos por instituciones gubernamentales, como por ejemplo la
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FNMT en Espana, pues el procedimiento para emitir certificados incluye la verificacion en persona del
solicitante, cuando es una persona fisica.

En cualquier caso, no debemos fiarnos en exclusiva del icono. Debemos examinar y verificar los
certificados. Debemos tener en cuenta que la validacion de una firma no es una garantia de obligacién
legal de ningun tipo.

En los sistemas operativos Windows se utilizan funciones de Windows para la validacion de firmas. En los
sistemas Solaris y Linux, se utilizan archivos proporcionados por Thunderbird, Mozilla o Firefox. Debemos
asegurarnos de que los archivos que se utilizan en el sistema sean realmente los originales que
proporcionan sus desarrolladores. Los intrusos malintencionados tienen muchas maneras de sustituir
esos archivos originales.

Los mensajes relativos a la validacion de una firma que vemos en LibreOffice los generan los archivos de
validacion. El software de LibreOffice no tiene forma de garantizar que los mensajes reflejen el estado
auténtico de los certificados. El software de LibreOffice se limita a mostrar los mensajes de otros archivos
que el informe de LibreOffice no controla. LibreOffice carece de responsabilidad legal alguna relativa a la
autenticidad del estado de una firma digital.

Seguridad de macros

Al abrir un documento que contiene una o varias macros (firmadas o sin firmar) de un origen
desconocido, se muestra un aviso de seguridad, que varia en funcién de la configuracién de seguridad
configurada para LibreOffice.

LibeeOffice 5.3.6.1 [

Este documento contiene macros.
Las macros pueden contener virus, 5e ha desactivade la gjecucion de macros de
acuerdo a la directiva de seguridad estaklecida en Herramientas » Opciones »

LikreCffice » Seguridad.

Por ello, es posible que algunas funciones no estén disponibles.

Aviso al abrir un documento que contiene macros

¢ De qué nos advierte éste aviso? Las macros pueden contener virus y/o codigo perjudicial que pueda
resultar perjudicial para la integridad de la informacion contenida en nuestro ordenador o en nuestro
sistema informatico, como por ejemplo, érdenes que pueden borrar datos del disco duro y de las unidades
(de red, externas, en la nube) a las que nuestro equipo tenga alcance.

Hablamos por lo tanto de dos tipos de riesgos: virus y codigo perjudicial.

B Sidisponemos de un antivirus de confianza actualizado, no deberemos temer por el primero de los
riesgos. Pero nunca se puede estar completamente seguro.

B Si el documento proviene de una fuente de confianza, o lo hemos creado nosotros mismos, no
deberemos temer por el segundo de los riesgos.

Siempre podemos abrir un documento desactivando las macros, aunque algunas de sus funciones se
deshabiliten. Una vez abierto el documento podremos comprobar si son necesarias las macros, incluso
examinarlas con el editor de Basic, y determinar si son realmente necesarias para nuestros propésitos. Si
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tras ver el documento decidimos que son necesarias, 0 aumenta nuestra confianza en su contenido,
podremos cerrarlo y volver a abrirlo activando las macros.

LibreOffice puede ser configurado en uno de los cuatro niveles de seguridad de macros de que dispone.
Estas opciones varian segun el nivel de seguridad. Si una macro se puede ejecutar en un determinado
nivel de seguridad, también se puede ejecutar en los niveles inferiores, que son menos restrictivos.

El nivel establecido por defecto es Alto. Para establecer un nivel de seguridad distinto debemos acceder
al didlogo Seguridad de macros desde el menu Herramientas > Opciones > LibreOffice > Seguridad
> boton Seguridad de macros.

Seguridad de macros ﬁ

Mivel de seguridad |Or|'ger115 de confianza

Muy altc,
() Solo se permitird gjecutar macros de ubicaciones de archive de confianza.,
Todas las demds macros se desactivaran, estén firmadas o no.

Alto,
@ Solo se permitird gjecutar macros firmadas de origenes fiables,
e desactivaran las macros no firmadas.

= Medio.
e le solicitard confirmacidén antes de gjecutar macros de origenes no fiakbles,

Bajo (ne recomendada),
() 5e gjecutaran siempre todas las macros, sin confirmacion,
lUse esta cpcidn sclo si estd garantizado que todos los documentos que abrird son seguros.

Aceptar ” Cancelar || Restablecer

Dialogo Seguridad de macros

Vemos a continuacion la descripcion para cada uno de estos niveles:
Nivel de seguridad Muy alto

Si se activa este nivel sdlo se podran ejecutar las macros de aquellos documentos que se abran desde
una ubicacién de confianza.

Al hacer clic sobre el boton Aceptar se abrira el documento, si bien todas las demas macros se
desactivaran, independientemente de que estén firmadas o no. Veremos mas adelante qué es una
ubicacion de confianza.

Nivel de seguridad Alto
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Por defecto, tras instalar por primera vez LibreOffice en nuestro equipo, el nivel de seguridad estara
configurado como Alto, por lo que al abrir un documento con macros, se presentara el aviso mostrado al
principio de este tema, indicando que las macros se han desactivado.

Al hacer clic sobre el boton Aceptar se abrira el documento sin activar las macros que pueda contener.

Si que se activaran las macros que se abran desde una ubicacion de confianza o las macros firmadas de
un origen de confianza.

Nivel de seguridad Medio

En cambio, si la seguridad de macros esta configurada a nivel Medio, se mostrara este otro aviso:

-
LibreOffice: aviso de seguridad ﬁ

"'|- - - s ———— - o Adocumento-con-macros.odt

El documento contiene macros.

Algunas macros pueden contener virus, Desactivar las macros de un documento es siempre segurc. Sin
embarge, esto puede restarle funcionalidades al decumento.

Activar macros | | Dessctivar macros

Aviso al abrir un documento que contiene macros con el nivel de seguridad Medio activado

Hacer clic sobre Activar Macros supone permitir que se puedan ejecutar. Hacer clic sobre Desactivar
Macros supone que éstas no se podran ejecutar.

En ambos casos si que se activaran las macros que se abran desde una ubicacién de confianza o las
macros firmadas de un origen de confianza.

Nivel de seguridad Bajo

Si la seguridad de macros esta configurada a nivel Bajo, no se mostrara aviso alguno, y las macros se
podran ejecutar sin aviso ni confirmacion alguna.

Este nivel es simamente peligroso, ya que las macros pueden ser configuradas para que se ejecuten
automaticamente nada mas abrir el documento. Por ello no es recomendable en absoluto.

Ubicaciones/Origenes de archivo de confianza

Las macros abiertas desde documentos almacenados en origenes de confianza se ejecutan siempre. Una
ubicacion u origen de confianza es una carpeta que declaramos como segura, y en la que almacenamos
documentos con macros que consideramos seguras.

Para establecer las carpetas que son origenes de confianza debemos acceder al dialogo Seguridad de
macros desde el menu Herramientas > Opciones > LibreOffice > Seguridad > botén Seguridad de
macros.

Desde la pestafia Origenes de confianza, en la seccién Ubicaciones de archivo de confianza,
podremos utilizando los botones Anadir y/o Quitar, definir aquellas carpetas que consideramos origen de
confianza.
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_
Seguridad de macros u

Mivel de seguridad | Origenes de confianza

Certificados de confianza

Fecha de vencimiento

Wer... Cluitar

Ubicaciones de archivo de confianza

Las macros de documentos se jecutan siempre si se han abierte desde una de las
ubicacicnes siguientes.

Aceptar ]| Cancelar | Restablecer

Definir las ubicaciones de archivo de confianza

Firmar las macros de un documento

Las macros forman parte del documento que las contiene, por tanto, al firmar el documento estamos
firmando también las macros.

Pero también podemos firmar sélo las macros, o utilizar firmas distintas para macros y documento.
Para firmar digitalmente las macros:

B Desde el menu Herramientas > Macros activamos la opcién Firma digital. Se muestra el dialogo
Firmas digitales.
B Aplicamos la firma como se ha visto en Firma digital de documentos.
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Los firmantes de la macro del documento son;

Firmado por |Id. digital emitido por | Fecha | Descripcisn [Tipo de firma

Usar firma con conformidad AdES cuando exista la opcion

Ver certificado... Firmar el documento... Eliminar

- —

Dialogo Firmas digitales para firmar macros

Cuando la macros estan firmadas, el IDE de Basic muestra en la barra de estado el icono [Fg. Haciendo
doble clic sobre él podremos consultar el certificado.

Practica lo aprendido

Para practicar los temas vistos en esta unidad didactica te sugerimos la siguiente practica.
Los archivos de practicas correspondientes se adjuntan en el propio enunciado.

iDisfruta de la tarea!

g Ejercicio de proteccién de contenido

Para la realizacion de la presente practica necesitaras el archivo que puedes descargar desde el
siguiente enlace:

B pedidos-fruteros.odt

Realiza las siguientes tareas:

1. Abre el archivo pedidos-fruteros.odt y guardalo con el nombre pedidos-fruteros-
protegido.odt.

Protege la posicion y tamafio de la imagen de encabezado.

Protege las celdas de la tabla bajo la columna Importe.

Desprotege la celda que contiene el porcentaje de IVA

Crea una seccion protegida desde el titulo "Condiciones de venta" hasta el final del
documento.

6. Guarda los cambios.

S

Ahora, efectua las siguientes comprobaciones:
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B No puedes mover ni redimensionar la imagen

B Puedes cambiar el contenido de las celdas de la tabla y los importes se calcularan
automaticamente, pero no podras eliminar ni modificar las celdas protegidas.

B Tampoco podras eliminar la propia tabla, a no ser que selecciones desde antes de la tabla
hasta después de la misma.

B No podras modificar las Condiciones de venta.

g Ejercicio de proteccidén con contraseia

Realiza las siguientes tareas:

1. Abre el archivo pedidos-fruteros-protegido.odt creado en la practica anterior.
2. Guardalo con una contrasefa.
3. Cierra el documento.

Ahora, comprueba que al abrir el archivo exige que introduzcas la contrasefa vy, sin ella, no hay
posibilidad de abrir el documento.

Obra publicada con Licencia Creative Commons Reconocimiento Compartir igual 4.0
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