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3.1. El principi de responsabilitat activa

El CONCEPTE DE RESPONSABILITAT PROACTIVA s'estableix en l'article 5 de I'RGPD, en
que es defineixen el conjunt de principis que s'han d'aplicar per protegir de
manera efectiva les dades personals. En concret en I'apartat 2 s'estableix que la
responsabilitat proactiva és una de les obligacions del responsable del
tractament amb relacié als principis que s'estableixen en I'apartat 1 del mateix
article. Per tant, és una de les noves obligacions que s'estableixen en I'RGPD per
assegurar que es compleixen aquests principis, i que consisteix en la capacitat
del responsable, és a dir, de l'organitzaci6, de demostrar i proporcionar
evidencies d'aquest compliment.

El concepte de responsabilitat proactiva es perd en la traduccié de I'RGPD, des
de la redaccid original en anglés fins a la traduccié a I'espanyol. EN LA VERSIO EN
ANGLES S'USA EL TERME ACCOUNTABILITY. Si ens remetem a la definicié que trobam en
el diccionari Oxford, accountability és la situacié o I'estat pel qual esta clarament
identificat el responsable de les accions que es prenen en l'organitzacio. I
afegeix que, amb relacié a aquestes accions, aquest responsable pot
proporcionar una explicacié, satisfactoria i demostrable, del perque, i amb
quina base legal o sobre quins principis, es van prendre aquestes accions.

L'RGPD introdueix un canvi important en la manera en qué un responsable del
tractament ha d'enfrontar-se a les seves obligacions amb relaci6 a la proteccié
de dades de caracter personal. ES BASA EN UN PRINCIPI D'AUTOANALISI, CRITIC,
CONTINU, «TRAGABLE» I BASAT EN LA RESPONSABILITAT, QUE PERMETI IMPLEMENTAR UNA
VERITABLE GOVERNANGA DE DADES PERSONALS AL SI DE LES EMPRESES. «Tragable» suposa
que existeix un registre de les diferents decisions en el temps, fins i tot quan
aquestes decisions han resultat contradictories. Amb responsabilitat implica
gue en aquest registre s'identifica la persona que va prendre les decisions, o les
que no va prendre quan ho hauria d'haver fet, per queé va prendre aquestes
decisions, quina justificacié hi havia per prendre-les i quan les va prendre. A
meés, depenent del tipus d'activitat o decisid, es poden recollir dades addicionals
que poden resultar rellevants per al procés de negoci, o per al servei
proporcionat als subjectes de les dades, com on va prendre aquesta decisio, o
des de quin dispositiu es va prendre aquesta decisio.

Un altre aspecte rellevant és que el principi de responsabilitat proactiva implica
tot el personal de l'organitzacié en el dia a dia del tractament de dades de
caracter personal. EL PERSONAL DE L'ORGANITZACIO HA D'ADOPTAR UNA ACTITUD
PROACTIVA, COMPROMESA I RESPONSABLE, CONSCIENT DE LA NECESSITAT DE PRESERVAR UN
DRET FONAMENTAL. En definitiva, una nova actitud activa en I'execucié de les
obligacions.

El conjunt de tasques que s'han d'implementar per fer efectiu el principi de
responsabilitat proactiva amb relacié a la protecci6 de dades de caracter
personal s'estén al llarg tot I'RGPD. Sense pretendre ser exhaustius, inclou les
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mesures segUents:

La implementacio del PRINCIPI DE TRANSPARENCIA.

L'EXERCICI DELS DRETS reconeguts als interessats.

L'obligacié de disposar d'un DELEGAT DE PROTECCIO DE DADES.

L'obligacié de mantenir una LLISTA DE TRACTAMENTS, que substitueix la de la

notificacio de fitxers a I'Autoritat de Control.

» L'ANALISI DE RISCS DE SEGURETAT I LA DEFINICIO DELS REQUISITS DE PRIVACITAT DES
DEL DISSENY I ELS DE PRIVACITAT PER DEFECTE.

» La IMPLEMENTACIO DE LES MESURES DE SEGURETAT IDENTIFICADES com a resultat
de I'analisi de risc i la NOTIFICACIO DE LES VIOLACIONS DE SEGURETAT.

> L'obligacié de fer quan correspongui una ANALISI D'IMPACTE A LA PRIVACITAT.

» La possible obtenci6 voluntaria DE CERTIFICATS I DE SEGELLS DE PRIVACITAT, O

I'ADHESIO A CODIS DE CONDUCTA.

VVYVYYVY

La responsabilitat proactiva implica la configuracié de I'organitzacié des de la
perspectiva de proteccié de dades. Es a dir, suposa introduir una cultura de
proteccié de dades en 'organitzacié.

3.2. Relacions responsable vs encarregat. Especial referéncia a les
administracions publiques

Per determinar les relacions entre el responsable del tractament i I'encarregat
de tractament en I'ambit de les administracions publiques, hem de partir, en
primer lloc, de les definicions que estableix I'RGPD.

L'RGPD defineix, en l'article 4.7, com a «RESPONSABLE DEL TRACTAMENT» O
«RESPONSABLE»:

«La persona fisica o juridica, autoritat publica, servei o un altre organisme que, sol o
juntament amb altres, determina els fins i els mitjans del tractament; si el dret de la
Unié o dels estats membres determina els fins i els mitjans del tractament, el
responsable del tractament o els criteris especifics per nomenar-lo podra establir-los el
dret de la Uni6 o dels estats membres.»

Respecte a la definicié d'«ENCARREGAT DEL TRACTAMENT» O «ENCARREGAT», segons
I'RGPD:

«la persona fisica o juridica, autoritat publica, servei o un altre organisme que tracta
dades personals a compte del responsable del tractament».

En I'Administracid, trobam els suposits tipics d'encarregats de tractament, com
poden ser la contractacio d'una empresa perqué destrueixi documents, o d'un
servei de computacid en el nuvol, aixi com qualsevol altre que hagi estat
contractat per I'Administracié corresponent per prestar un servei que comporta
un tractament de dades de caracter personal.

Les obligacions generals que han de tenir-se en compte a I'hora de formalitzar
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.. una relacié entre el responsable del tractament i un prestador de serveis que
sigui encarregat del tractament les defineix I'article 28 de I'RGPD. En particular,
el contracte o acte d'encarrec de tractament ha de contenir:

Les instruccions del responsable del tractament.

El deure de confidencialitat.

Les mesures de seguretat.

El régim de la subcontractacio.

La manera com I'encarregat assistira el responsable en el compliment de
I'obligacié de respondre I'exercici dels drets dels interessats.

La col-laboracié en el compliment de les obligacions del responsable.

El desti de les dades en finalitzar la prestacid.

YV VV VY

Y Vv

Per facilitar la formalitzacié d'aquest tipus de contractes una vegada que és
aplicable I'RGPD, I'AEPD en col-laboraci6 amb I'Agéncia Basca de Protecci6 de
Dades i I'Autoritat Catalana de Proteccié de Dades, ha publicat el document
«Directrius per a I'elaboracié de contractes entre responsables i encarregats del
tractament», que conté un annex amb un exemple de clausules contractuals per
als suposits en que I'encarregat del tractament tracta les dades en els locals del
responsable.

La Llei organica 3/2018, de 5 de desembre, de proteccid de dades personals i
garantia dels drets digitals ha regulat de manera especifica aquesta figura en
I'article 33 i completa la regulaci6 de I'RGPD:

Article 33. Encarregat del tractament

1. L'accés per part d'un encarregat de tractament a les dades personals que resulten
necessaries per prestar un servei al responsable no es considera comunicacié de
dades sempre que es compleixi el que estableix el Reglament (UE) 2016/679, en
aquesta Llei organica i en les seves normes de desenvolupament.

2. Té la consideracio de responsable del tractament i no la d'encarregat qui, en el seu
propi nom i sense que consti que actua a compte d'un altre, estableixi relacions amb
els afectats encara que existeixi un contracte o acte juridic amb el contingut fixat en
l'article 28.3 del Reglament (UE) 2016/679. Aquesta previsi6 no és aplicable als
encarrecs de tractament efectuats en el marc de la legislacié de contractacié del sector
public.

Té també la consideracié de responsable del tractament qui figuri com a encarregat i
utilitzi les dades per a les seves propies finalitats.

3. El responsable del tractament ha de determinar si, quan finalitzi la prestacié dels
serveis de l'encarregat, les dades personals han de ser destruides, tornades al
responsable o lliurades, si escau, a un nou encarregat.

No és procedent destruir les dades quan existeixi una previsié legal que obligui a
conservar-les, cas en el qual han de ser tornades al responsable, que n'ha de garantir
la conservacié mentre persisteixi aquesta obligacio.

4. L'encarregat del tractament pot conservar, degudament bloquejades, les dades,
sempre que es puguin derivar responsabilitats de la seva relacié amb el responsable
del tractament.

5. En I'ambit del sector public podran atribuir-se les competencies propies d'un
encarregat del tractament a un determinat organ de I'Administracié General de I'Estat,
I'Administracié de les comunitats autdnomes, les entitats que integren I'Administracié
local o els organismes que hi estan vinculats o que en depenen, adoptant una norma
reguladora d'aquestes competéncies, que ha d'incorporar el contingut exigit per
l'article 28.3 del Reglament (UE) 2016/679.
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La regulacié de la contractacié de tercers prestadors de serveis en qualitat
d'encarregat del tractament ha estat recentment actualitzada amb la reforma
mitjancant Reial Decret llei 14/2019, de 31 d'octubre, de la Llei 9/2017, de 8 de
novembre, de contractes del sector public, per la qual es transposen a
I'ordenament juridic espanyol les directives del Parlament Europeu i del Consell
2014/23/UE i 2014/24/UE, de 26 de febrer de 2014. Aquesta reforma excedeix
els objectius d'aquest curs per la seva complexitat, perd determina:

» L'obligacid d'incloure una referencia a la legislacié aplicable al contracte,
amb expressa mencio a la submissio a la normativa nacional i de la Unio
Europea en matéria de proteccio de dades.

> La

inclusié obligatoria en els plecs de clausules administratives

particulars dels elements seguents:

a)

b)

c)

d)

e)

La finalitat per a la qual se cedeixen aquestes dades.’

L'obligacié del futur contractista de sotmetre's en qualsevol cas a la
normativa nacional i de la Unié Europea en materia de proteccio de
dades, sens perjudici del que estableix el darrer paragraf de 'apartat
1 de l'article 202.

L'obligacié de lI'empresa adjudicataria de presentar, abans de
formalitzar el contracte, una declaracié en que posa de manifest on
estaran ubicats els servidors i des d'on es prestaran els serveis que hi
estan associats.

L'obligacié de comunicar qualsevol canvi que es produeixi, durant la
vigencia del contracte, de la informacié facilitada en la declaraci6 a
que es refereix la lletra ¢) anterior.

L'obligacié dels licitadors d'indicar en I'oferta, si tenen previst
subcontractar els servidors o els serveis que hi estan associats, el
nom o el perfil empresarial, definit amb referéncia a les condicions de
solvéncia professional o teécnica, dels subcontractistes als quals
s'encomani que ho facin.

» La consideracié de les clausules anteriors -(a)-(e)- com a essencials i
causa de resolucié del contracte.

> Es possible no només la resolucié per incomplir aquestes clausules
essencials. Existeix la prohibicié de contractar les empreses el contracte
de les quals hagi quedat resolt per incompliment culpable del
contractista de les obligacions que els plecs han qualificat d'essencials.

1 Observau la incorreccié técnica del legislador, ja que l'article 33 de la LOPDGDD exclou aquesta

cessio.
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En I'ambit del sector public definit per la Llei 40/2015, d'1 d'octubre, de regim
juridic del sector public, és possible una relacié entre responsable i encarregat a
través d'una comanda de gestid, d'un conveni o contracte administratiu. En
aquest darrer cas, la disposicido addicional 25a de la Llei 9/2017, de 8 de
novembre, de contractes del sector public, per la qual es transposen a
I'ordenament juridic espanyol les directives del Parlament Europeu i del Consell
2014/23/UE i 2014/24/UE, de 26 de febrer de 2014, determina que

«En el cas que la contractacié impliqui I'accés del contractista a dades de caracter
personal del tractament de les quals sigui responsable I'entitat contractant, aquell té la
consideracié d'encarregat del tractament», amb les especificitats establertes en tal
disposicié addicional. »

Tanmateix, el que entre entitats particulars quedava clar amb la signatura d'un
contracte ha suscitat dubtes moltes vegades al si de les administracions
publiques, en qué sovint les estructures organiques assignen una/unes
unitat/unitats, subdireccions generals/serveis/negociats, funcions de gestio, etc.
a una altra unitat, subdireccié general d'informatica, agencia, etc. Entre
aquestes funcions hi ha:

» El desenvolupament dels sistemes d'informacié necessaris per al
funcionament dels serveis, el portal web, la seu electronica, la intranet,
les eines col-laboratives i els dominis d'Internet del/de Ia
[Ministeri/CA/Ajuntament].

» L'impuls de I'administracié digital del/de la [Ministeri/CA/Ajuntament] i
els seus organismes d'acord amb el pla d'accié departamental per a la
transformacio digital i I'Estratégia TIC de I'Administracid, aixi com la
provisio6 de serveis en materia de tecnologies de la informacié i
comunicacions que li correspon prestar com a unitat TIC del/de la
[Ministeri/CA/Ajuntament].

> L'impuls i la coordinacié en I'ambit del/de la [Ministeri/CA/Ajuntament]
dels Esquemes Nacionals d'Interoperabilitat i Seguretat, i de les mesures
per garantir I'accessibilitat dels serveis electronics i el compliment de les
seves obligacions, en mateéria de reutilitzacid de la informacié del sector public.

AIXI DONCS, MOLTES VEGADES APAREIXEN UNITATS TRANSVERSALS, AMB CONDICIO
D'ENCARREGAT DE TRACTAMENT EN VIRTUT D'ATRIBUCIO DE COMPETENCIES? que apareixen
reflectides en una norma de caracter reglamentari organitzatiu, com un reial
decret (Administracié General de [|'Estat) o decret (comunitat autdonoma)
d'estructura, o fins i tot en una llei quan s'ha creat un organisme especific per a
aixo.

Es a dir, ens trobam amb un organisme o entitat que actua com a encarregat de

2 Aquest suposit especific ha estat analitzat per l'informe juridic de I'AEPD seguent:
http://www.agpd.es/portalwebAGPD/canaldocumentacion/informes_juridicos/conceptos/commo
n/pdfs/2012-0333 Encargado-del-tratamiento-en-virtud-de-atribuci-oo-n-de-competencias..pdf
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tractament en I'ambit de la seva respectiva Administracié publica, atés que se li
atribueixen funcions i competéncies que no incideixen en el poder decisori
sobre la finalitat, el contingut i I'Gs de les dades, sin6 que fonamentalment
versen sobre la implantacié i la utilitzacié dels sistemes d'informacié perqué
siguin utilitzats pels drgans i organismes corresponents.

Aquest suposit especific, quan I'encarregat de tractament esta configurat en
funcié d'aquestes normes de caracter reglamentari organitzatiu, o fins i tot
legals, que en fixen les competencies, suposa ja l'existencia d'un CONTRACTE
d'encarrec de tractament, sense que per tant sigui necessari formalitzar
contractes especifics per a cada organ o organisme en els termes de l'art. 12.2
de la LOPD. En aquest sentit, la reforma de la LOPD avui en tramitacid, si
s'aprova, en l'apartat 5 de I'article 33 té en compte aquesta situacio aixi:

«En l'ambit del sector public podran atribuir-se les competéncies propies d'un
encarregat del tractament a un determinat organ de I'Administracié General de I'Estat,
I'Administracié de les comunitats autdnomes, les entitats que integren I'Administracié
local o els organismes que hi estan vinculats o que en depenen, adoptant una norma
reguladora d'aquestes competéncies, que ha d'incorporar el contingut exigit per
I'article 28.3 del Reglament (UE) 2016/679.»

D'altra banda, I'aplicacié de 'RGPD no modifica les relacions entre responsable i
encarregat o les questions que cal tenir en compte. El contingut minim del
contracte ha de contenir I'objecte, la durada, la naturalesa i la finalitat del
tractament, el tipus de dades personals i categories d'interessats, i les
obligacions i drets del responsable.

3.3. Privacitat des del disseny i per defecte
3.3.1. Introduccié

En el text de I'RGPD es fa referencia a dos principis per implementar de manera
efectiva de la responsabilitat proactiva: la proteccié de dades des del disseny i la
proteccié de dades per defecte. Aquestes referéncies se centren en els
considerants 78 i 108 i en l'article 25, titulat «PROTECCIO DE DADES DES DEL DISSENY I
PER DEFECTE», en qué es configuren i desenvolupen aquests principis.

3.3.2. Proteccio6 de dades des del disseny

De conformitat amb I'apartat 1 de l'article 25, es pot establir que el principi de
PROTECCIO DE DADES DES DEL DISSENY té com a objectiu complir els requisits definits
en I'RGPD i, per tant, els drets dels interessats. La proteccié de dades ha d'estar
present en les primeres fases de concepcié d'un projecte i formar part de la
llista d'elements que cal considerar abans d'iniciar etapes de desenvolupament
successives.

Les mesures que permeten garantir la proteccié de dades no sén una capa
afegida al tractament, un embolcall o una funcionalitat posterior, siné que hi

Agost 2020 Pagina 7 de 26



El Reglament general de protecci6 de dades / Unitat 3

estan intimament incloses i en formen part integral de I'esperit del disseny, de
manera que no sén un element identificable que es pot llevar o posar, siné que
n'impregnen tota l'estructura. Per descomptat, aquests requisits es tradueixen
en mesures técniques i organitzatives amb |'objectiu d'aplicar de manera
efectiva els principis de proteccié de dades i integrar les garanties necessaries
en el tractament. Es important recalcar que la implementacié d'un tractament
no es basa Unicament en un conjunt de productes de maquinari o programa,
sind que un tractament és un sistema format per maquines, persones, la
interaccié entre ambdues i els modes d'utilitzacio i d'us. Aquests darrers tres
elements es defineixen en les mesures organitzatives.

Un exemple d'aquestes mesures, que s'estableix de manera expressa en I'RGPD, és
que el mateix tractament incorpori mesures per a la pseudoanonimitzacié primerenca
de les dades personals o la minimitzaci6é de dades. La pseudoanonimitzacio es defineix
en |'apartat 5 de l'article 4 com el tractament de dades personals de tal manera que ja
no puguin atribuir-se a un interessat sense utilitzar informacié addicional, sempre que
aquesta informacié addicional figuri per separat i estigui subjecta a mesures técniques
i organitzatives destinades a garantir que les dades personals no s'atribueixin a una
persona fisica identificada o identificable.

La minimitzaci6 de dades no es troba explicitament definida en I'RGPD, pero
s'interpreta en el sentit que les dades personals objecte de tractament han de
ser adequades, rellevants i limitades a les que siguin necessaries en relaciéo amb
la finalitat del tractament.

Recordem que molts tractaments se segueixen fent en paper, una part fent copies o
utilitzant el suport d'impressié com copies temporals de treball, i que aquesta forma
de treball s'ha de tenir en compte a I'hora de dissenyar el procés global.

L'OBLIGACIO QUE S'ADOPTIN ELS PRINCIPIS DE PRIVACITAT DES DEL DISSENY RECAU EN EL
RESPONSABLE DEL TRACTAMENT. El responsable del tractament pot subcontractar
tant el desenvolupament com la implementacié d'una part o de la totalitat del
tractament. En aquest cas, complint les seves obligacions, ha de reflectir
contractualment els requisits que garanteixen la proteccié dels drets dels
subjectes de les dades i fer el seguiment que aquests requisits han estat
efectivament traduits a decisions de disseny i que sén funcionals. En el cas
d'adquisicié de productes o contractacid de serveis que siguin utilitzats per
implementar un tractament, entre els elements que s'utilitzen per determinar
quin es tria entre els disponibles en el mercat ha de figurar, amb un pes
significatiu, si no critic, el fet que es pugui demostrar que a I'hora de
desenvolupar-lo s'han implementat els principis de privacitat des del disseny.

Sigui quina sigui la forma de subcontractacié o adquisicio, el responsable mai
no pot delegar completament I'obligacié d'aplicar aquest principi, ja que
sempre quedaran sota el seu poder de decisi6 almenys les mesures
organitzatives que |i competeix prendre per interaccionar amb el servei
subcontractat.

La seleccidé de les mesures és el resultat d'una analisi de riscs amb relacié a la
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.. probabilitat i la gravetat que afectin els drets i les llibertats de les persones
fisiques i s'apliquen tenint en compte I'estat de la técnica, el cost d'aplicacid i la
naturalesa, I'ambit, el context i els fins del tractament.

3.3.3. Privacitat per defecte

El CONCEPTE DE PRIVACITAT PER DEFECTE ES DESENVOLUPA en l'apartat 2 del mateix
article 25. La idea principal és que només han de ser objecte de tractament les
dades personals que siguin estrictament necessaries per a cadascun dels fins
de tractament. Si és possible per la naturalesa del procés, cal arribar fins i tot a
no tractar dades de caracter personal.

En particular, es destaca com un dels principis dins la privacitat per defecte el
fet que les dades personals no siguin accessibles a un nombre indeterminat de
persones fisiques, sense la intervencid del subjecte de les dades. Cal tenir en
compte que el Reglament assenyala «persones fisiques», no entitats, ja que es
refereix a l'aplicacié del principi de seguretat denominat «necessitat de
coneéixer» (need-to-know), com una nova extensié d'aquest principi que podriem
denominar «necessitat de revelar» (need-to-disclosure).

El principi de necessitat de coneixer estableix que en una organitzaci6 les persones
han de tenir accés només a la informacié necessaria per executar les seves tasques. El
principi s'aplica a la proteccié de dades de caracter personal en la mesura que els
empleats de I'empresa només han de tenir accés a les dades de caracter personal que
son estrictament necessaries per fer el seu treball o proporcionar un servei. El principi
de necessitat de revelar té el mateix fonament, perd estés a tercers que d'alguna
manera estan relacionats amb el producte o servei sol-licitat, com podria ser el cas
d'usuaris que han utilitzat el mateix servei, han estat en el mateix lloc o es troben en
una mateixa situacio.

Quatre estrategies basiques permeten implementar la privacitat per defecte:

¢ Recollida de dades: analitzar els tipus de dades que es recullen amb un
criteri de minimitzacié en funcié dels productes i els serveis seleccionats
per l'usuari;

e Tractament de les dades: analitzar els processos associats a aquests
tractaments perque s'accedeixi a les minimes dades personals
necessaries per executar-los;

e Conservacié: implementar una politica de conservaci6 de dades que
permeti, amb un criteri restrictiu, eliminar les dades que no siguin
estrictament necessaries;

e Accessibilitat: limitar I'accés per part de tercers a aquestes dades
personals.

Com en el cas de la privacitat des del disseny, aquests requisits es tradueixen en
mesures tant técniques com organitzatives i, en el cas de la privacitat per
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defecte, és necessari posar fins i tot més atencidé a aquestes darreres. Fins i tot,
s'assenyala I'oportunitat de donar transparéncia a la implementacié d'aquests
tractaments i aixi permetre als interessats supervisar el procés de les seves
dades i al responsable del tractament crear i millorar elements de seguretat.

3.4. Del registre de fitxers al registre d'activitats del tractament

A partir del 25 de maig de 2018, ha desaparegut la notificacié de fitxers davant
el Registre general de proteccié6 de dades. Per bé que aquesta inscripcié de
fitxers desapareix, I'RGPD regula en l'article 30 el denominat «REGISTRE
D'ACTIVITATS DE TRACTAMENT» aixi:

1. Cada responsable i, si escau, el seu representant han de mantenir un registre de les
activitats de tractament que es duen a terme sota la seva responsabilitat. Aquest
registre ha de contenir tota la informacié que s'indica a continuacio:

a) el nom i les dades de contacte del responsable i, si escau, del corresponsable, del
representant del responsable, i del delegat de proteccié de dades;

b) els fins del tractament;

¢) una descripcio de les categories d'interessats i de les categories de dades personals;

d) les categories de destinataris a qué es van comunicar o es comunicaran les dades
personals, incloent-hi els destinataris en tercers paisos o organitzacions internacionals;
e) si escau, les transferéncies de dades personals a un tercer pais o una organitzacié
internacional, incloent-hi la identificaci6 d'aquest tercer pais o organitzacié
internacional i, en el cas de les transferéncies indicades en l'article 49, apartat 1,
paragraf segon, la documentacio de garanties adequades;

f) quan sigui possible, els terminis prevists per a la supressido de les diferents
categories de dades;

g) quan sigui possible, una descripci6 general de les mesures técniques i organitzatives
de seguretat a qué es refereix I'article 32, apartat 1.3

2. Cada encarregat i, si escau, el representant de I'encarregat han de mantenir un
registre de totes les categories d'activitats de tractament que s'han duit a terme a
compte d'un responsable que contengui:

a) el nom i les dades de contacte de I'encarregat o encarregats i de cada responsable a
compte del qual actui I'encarregat i, si escau, del representant del responsable o de
I'encarregat, i del delegat de protecci6 de dades;

b) les categories de tractaments duits a terme a compte de cada responsable;

¢) si escau, les transferencies de dades personals a un tercer pais o una organitzacié
internacional, incloent-hi la identificacié d'aquest tercer pais o organitzacié
internacional i, en el cas de les transferencies indicades en l'article 49, apartat 1,
paragraf segon, la documentacié de garanties adequades;

d) quan sigui possible, una descripcié general de les mesures técniques i organitzatives
de seguretat a qué es refereix I'article 30, apartat 1.

3. Els registres a que es refereixen els apartats 1 i 2 han de constar per escrit, incloent-
hi en format electronic.

4. El responsable o l'encarregat del tractament i, si escau, el representant del
responsable o de I'encarregat han de posar el registre a disposicié de l'autoritat de
control que li ho sol-liciti.

5. Les obligacions indicades en els apartats 1 i 2 no s'apliquen a cap empresa ni
organitzacio que ocupi menys de 250 persones, llevat que el tractament pugui
comportar un risc per als drets i les llibertats dels interessats, no sigui ocasional, o

3 En el cas d'Espanya, les mesures de seguretat que han d'adoptar els responsables i/o els
encarregats de tractament del sector public [I'article 2 de la Llei 40/2015] s'han d'entendre dins
I'Esquema Nacional de Seguretat com especifica la disposicié addicional primera del Projecte de Llei
organica de proteccié de dades.
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inclogui categories especials de dades personals indicades en l'article 9, apartat 1, o
dades personals relatives a condemnes i infraccions penals a qué es refereix I'article
10.

Es en aquest punt on I'existéncia del Registre de fitxers pot convertir-se en una
eina d'ajuda i un punt de partida per a la tasca que ara ha d'emprendre.

Aquesta matéria ha estat complementada per l'article 31 de la Llei organica
3/2018, de 5 de desembre, de proteccid de dades personals i garantia dels drets
digitals. Aquest precepte disposa en I'incis segon del paragraf primer que:

El registre, que pot organitzar-se al voltant de conjunts estructurats de dades, ha
d'especificar, segons les seves finalitats, les activitats de tractament duites a termeii les
altres circumstancies establertes en el Reglament.

En la practica, aixdo permet mantenir I'estructura tradicional en fitxers sota un
nou criteri d'agregacio. D'altra banda, el paragraf segon assenyala:

2. Els subjectes enumerats en I'article 77.1 d'aquesta Llei organica han de fer public un
inventari de les seves activitats de tractament accessible per mitjans electronics en qué
ha de constar la informacié establerta en I'article 30 del Reglament (UE) 2016/679 i la
seva base legal.

Aquesta previsié s'ha articulat mitjangant una reforma de la Llei 19/2013, de 9
de desembre, de transparencia, accés a la informacié publica i bon govern, en
la disposicié addicional final onzena de la LOPDGDD:

Disposicié final onzena. Modificacié de la Llei 19/2013, de 9 de desembre, de
transparencia, accés a la informacio publica i bon govern.

Es modifica la Llei 19/2013, de 9 de desembre, de transparéncia, accés a la informacié
publica i bon govern, en els termes seguents:

U. S'hi afegeix un nou article 6 bis, amb la redaccié seglent:

«Article 6 bis. Registre d'activitats de tractament.

Els subjectes enumerats en l'article 77.1 de la Llei organica de proteccié de dades
personals i garantia dels drets digitals han de publicar el seu inventari d'activitats de
tractament en aplicacié de l'article 31 de la Llei organica esmentada.»
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3.5. La seguretat en 'RGPD
3.5.1. Introduccié

Les mesures de seguretat sén eines que permeten assolir I'objectiu de protegir la
informacid. La sequretat de les dades personals té, almenys, dos enfocaments: un
és el que correspon als responsables dels tractaments i I'altre és el que correspon
als propis mateixos i interessats. .

3.5.2. Principis basics de la seguretat

Les mesures de seguretat sén clau a I'hora de garantir el dret fonamental a la
proteccié de dades. No és possible garantir aquest dret fonamental sense
garantir la confidencialitat, la integritat i la disponibilitat de les nostres dades. Per
garantir aquests tres factors de la seguretat sén necessaries mesures d'indole
tant tecnica com organitzativa. A més, a vegades sera també necessari tenir en
compte mesures de seguretat fisica com la presencia d'un servei de seguretat o
un sistema de control d'accessos que ens asseguri qui sén les persones o
processos que accedeixen a la informacié en un moment determinat.

Quan ens referim a CONFIDENCIALITAT ens referim a qualsevol mesura que
impedeixi |'accés no autoritzat a les dades personals, mecanismes per evitar la
vulneracid del deure de secret o mesures encaminades a garantir els privilegis
d'accés a la informacid o les dades personals.

Per exemple, parlam de mesures per les quals es concedeixen o deneguen els
permisos per accedir a un sistema d'informacié o la gestié de les altes i baixes del
personal d'una organitzacié. En I'ambit de la seguretat es vincula la confidencialitat
amb el principi de la necessitat de saber, mitjangant el qual unicament han d'accedir a
la informacid les persones que ho necessiten en virtut de les funcions que han de
desenvolupar en la seva feina o el seu carrec.

La INTEGRITAT de les dades personals o de la informacié es relaciona amb el
principi d'exactitud o de qualitat de les dades. D'acord amb aquest principi, el
responsable del tractament de les dades ha de garantir que les dades que es
tracten concorden amb la realitat o son veraces i adequades a la finalitat per a la
qual van ser obtingudes i, a més, se'n garanteix la inalterabilitat.

La DISPONIBILITAT és la caracteristica de la seguretat per la qual s'intenta mantenir
les dades accessibles per consultar-les, localitzar-les i rectificar-les quan sigui
necessari. En altres paraules, aquesta caracteristica garanteix els drets d'accés,
rectificacié i supressio, el dret de limitacio del tractament i el dret a la portabilitat
de les dades. En definitiva es tracta d'una caracteristica de la seguretat
estretament vinculada als drets dels interessats.

A les caracteristiques generals de la seguretat esmentades anteriorment
(confidencialitat, integritat i disponibilitat), 'RGPD hi afegeix la RESILIENCIA dels
sistemes i serveis de tractament. L'RGPD defineix la resiliencia com la
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caracteristica de la seguretat que permet garantir la confidencialitat, la integritat
i la disponibilitat dels tractaments de dades personals, és a dir, la caracteristica
de la seguretat per la qual podem garantir la continuitat d'un sistema
d'informacié o servei d'un tractament de dades personals en condicions
adverses.

Quan el sistema d'informacié o servei del tractament de dades personals no és capag
de garantir el seu funcionament es produeix una pérdua de servei, com en cas d'un
ciberatac. Un altre dels parametres o caracteristiques de la seguretat en I'RGPD és la
capacitat de restaurar la tornada a la normalitat del sistema d'informaci6 o servei de
tractament, o la capacitat de recuperar el funcionament normal del sistema
d'informacié o servei de tractament.

3.5.3. RGPD i seguretat

L'article 32 de I'RGPD estableix que les mesures tecniques i organitzatives
apropiades per garantir el nivell de seguretat adequat al risc es defineixen en
funcié de l'estat de la técnica, els costos d'aplicacio, i la naturalesa, I'abast, el
context i els fins del tractament aixi com els riscs de probabilitat i gravetat
variables per als drets i les llibertats de les persones. No s'estableixen mesures
de seguretat estatiques. Correspon al responsable determinar les mesures de
seguretat que son necessaries per garantir la confidencialitat, la integritat i la
disponibilitat de les dades personals. Per tant, un mateix tractament de dades
pot implicar mesures de seguretat diferents en funcié de les especificitats
concretes d'aquest tractament de dades.

En definitiva, el primer pas per determinar les mesures de seguretat és
I'AVALUACIO DEL RISC. Una vegada avaluat el risc és necessari determinar les
mesures de seguretat encaminades a reduir o eliminar els riscs per al
tractament de les dades.

Per acreditar el compliment dels requisits de seguretat que estableix I'RGPD,
I'article 32.3 permet als responsables dels tractaments la possibilitat d'utilitzar
MECANISMES DE CERTIFICACIO per garantir i demostrar el compliment dels requisits
de seguretat, o I'adopcié d'un cODI DE CONDUCTA. La certificacid i els codis de
conducta poden ser eines utils per complir el que preveu I'RGPD pel que fa a
mesures de seguretat, perd no eximeix els responsables de |'enfocament de
risc.

L'RGPD no fixa unes mesures de seguretat unicament en consonancia amb la
sensibilitat de les dades utilitzades en un determinat tractament. La VISIO DEL
RISC permet als responsables assignar mesures de seguretat de manera
dinamica en funcio de les caracteristiques i el context de cada tractament.

Quan I'RGPD es refereix a les mesures de seguretat dels tractaments de dades
personals, es refereix tant a les obligacions del responsable com a les de
I'ENCARREGAT O SUBENCARREGAT del tractament. Tant I'encarregat del tractament
com el responsable del tractament han de tenir en compte l'establiment de
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.. mesures técniques i organitzatives que permetin garantir la seguretat de les
dades personals.

3.5.4. El responsable de seguretat

Una figura clau en I'aplicacié de les mesures de seguretat és el responsable de
seguretat en les organitzacions. Se I'ha de designar dins una organitzaci6 pel
nomenament corresponent, el qual ha de ser conegut per tot el personal. El seu
paper és determinar les decisions per satisfer els REQUISITS DE SEGURETAT de la
informacié i els serveis (article 10, Reial decret 3/2010, de 8 de gener, pel qual
es requla I'Esquema Nacional de Seguretat en I|'ambit de I'Administracio
electronica, d'ara endavant ENS). Per tant, el paper del responsable de
seguretat és diferent del que s'assigna al delegat de Proteccié de Dades (DPD):
el responsable de seguretat decideix sobre les mesures de seguretat, mentre
que el paper del DPD esta orientat a assessorar el responsable: informar,
assessorar, supervisar el compliment, cooperar amb l'autoritat de control, etc.
en el que afecta els tractaments de dades personals.

3.5.5. L'Esquema Nacional de Seguretat

La disposicié addicional primera sobre mesures de seguretat en I'ambit del
sector public de la LOPDGDD remet amb caracter general a I'Esquema Nacional
de Seguretat, que es converteix, per tant, en l'estandard de seguretat de tot el
sector public:

Disposicié addicional primera. Mesures de seguretat en I'ambit del sector public.

1. L'Esquema Nacional de Seguretat ha d'incloure les mesures que s'han d'implantar
en el cas de tractament de dades personals per evitar-ne la pérdua, I'alteracié o l'accés
no autoritzat, adaptant els criteris de determinacié del risc en el tractament de les
dades al que estableix I'article 32 del Reglament (UE) 2016/679.

2. Els responsables enumerats en l'article 77.1 d'aquesta Llei organica han d'aplicar als
tractaments de dades personals les mesures de seguretat que corresponguin de les
previstes en [I'Esquema Nacional de Seguretat, aixi com impulsar un grau
d'implementacié de mesures equivalents a les empreses o fundacions vinculades als
mateixos subjectes al dret privat.

En els casos en qué un tercer presti un servei en regim de concessid, comanda de
gestid o contracte, les mesures de seguretat s'han de correspondre amb les de
I'Administraci6 publica d'origen i s'han d'ajustar a I'Esquema Nacional de Seguretat.

L'article 17.3 de la Llei 39/2015, d'1 d'octubre, del procediment administratiu
comu de les administracions publiques, estableix en relaci6 amb I'arxivament
de documents que «els mitjans o suports en que s'emmagatzemin documents
han de comptar amb mesures de seguretat, d'acord amb el que preveu
I'Esquema Nacional de Seguretat, que garanteixin la integritat, I'autenticitat, la
confidencialitat, la qualitat, la proteccié i la conservacié dels documents
emmagatzemats. En particular, han d'assegurar la identificacié dels usuaris i el
control d'accessos, aixi com el compliment de les garanties previstes en la
legislacié6 de proteccié de dades». Aquesta consideracié suposa que el que
preveu I'ENS és aplicable a qualsevol informacié de les administracions
publiques sense distincid del suport en qué es trobi. D'altra banda, afegeix a la
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seguretat de la informacié la dimensid o caracteristica de la TRACABILITAT, que en
termes practics podria dir-se que és el factor de la seguretat que permet
identificar univocament les persones o els processos que accedeixen a la
informacid i les accions que han fet.

Per la seva banda, I'ENS en l'article 1 estableix que esta constituit pels «principis
basics i els requisits minims per a una proteccié adequada de la informacié»,
que «sera aplicat per les administracions publiques per assegurar |'ACCES, LA
INTEGRITAT, LA DISPONIBILITAT, L'AUTENTICITAT, LA CONFIDENCIALITAT, LA TRAGABILITAT I LA
CONSERVACIO DE LES DADES, LES INFORMACIONS I ELS SERVEIS utilitzats en mitjans
electronics que gestionin en I'exercici de les seves competencies». L'aplicacié
d'aquesta norma es refereix a qualsevol informacid6 en poder de les
administracions publiques sense diferenciar-ne el contingut, tant si esta
constituida per dades personals com per qualsevol altra informacio.

3.6. Enfocament i analisi del risc
3.6.1. Introduccié

L'enfocament de riscs de I'RGPD té una utilitat major que la que es refereix a la
determinacié de les mesures o controls de seguretat, pero abans d'entrar en
aquest detall és necessari fer una primera aproximacié sobre alguns conceptes
relacionats amb el risc.

El risc és un element amb qué convivim habitualment. Qualsevol activitat que
feim té implicit un risc. Les modalitats del risc sén tan variades com la nostra
propia activitat. Alguns dels riscs que habitualment s'analitzen sén: de negodi,
laborals, corporatius, de salut, mediambientals, riscs per a la seguretat de la
informacid, etc. A aquesta varietat de riscs es podria afegir un nou vessant: els
RISCS PER ALS DRETS I LES LLIBERTATS DE LES PERSONES derivats dels tractaments de
dades personals.

Alguns dels riscs per als drets i les llibertats de les persones que podrien estar implicits
en els tractaments de dades personals i que posa de manifest el considerant 75 de
I'RGPD sén: danys i perjudicis fisics, discriminacio, usurpacié d'identitat, reputacid,
confidencialitat i perjudici social. Aquesta seria una mostra inicial dels riscs dels
tractaments de dades per als drets i les llibertats de les persones. Caldria tenir en
compte que el mateix risc no tindria les mateixes consequéncies en els drets i les
llibertats de totes les persones. Per exemple, l'aillament social en un menor podria
tenir unes consequencies diferents de les que es podrien produir en un ancia. En el cas
del menor, aquest risc d'aillament social o discriminacié podria condicionar el seu
desenvolupament com a persona, mentre que, en el cas de I'ancia o adult, encara que
inicialment l'impacte és el mateix, les consequeéncies per al seu desenvolupament com
a persona s6n més limitades que en el cas d'un menor.

Aquest el nou enfocament de riscs que aporta I'RGPD no avalua les
consequencies que podria tenir un risc per al meu negoci, la meva salut, la
meva informacié com a responsable, etc. Es tracta d'avaluar el risc que té un
tractament de dades per a un tercer, els riscs o les consequéncies que podria
tenir un tractament de dades que no es dugui a terme d'acord amb el que
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preveu I'RGPD per als mateixos interessats.

Per exemple, si no garantesc la confidencialitat dels expedients médics i es produeix
una vulneracié del deure de secret, aquesta circumstancia podria causar
consequliéncies negatives per a mi com a responsable, pero les consequeéncies per a les
persones les dades de les quals hagin estat revelades i I'impacte en les seves vides
podrien tenir consequéncies impredictibles. Imaginem el que podria suposar per a una
persona que publicament fossin conegudes les seves limitacions cognitives: potser
limitariem la seva llibertat per trobar una feina o per relacionar-se amb altres persones
perqué podria estar exposada a un aillament social amb consequéncies poc
afavoridores per exercir els seus drets i llibertats com a persona.

Quan parlam de riscs sempre hem de tenir en compte tres conceptes basics: el
que protegim (L'ACTIU), alld contra el qual pretenem protegir I'actiu (L'AMENACA) i
el que pretenem evitar (L'MPACTE). Les amenaces frequents per a la seguretat de
la informacié poden ser naturals, fallades d'infraestructura, errors humans,
vulnerabilitats davant atacs, falta de formacid i conscienciacié de les persones,
etc.

D'altra banda, LA QUANTIFICACIO DEL RISC és el resultat de multiplicar I'impacte que
tindria una amenaca per la probabilitat que aquesta amenaca arribi a
materialitzar-se:

RISC = IMPACTE X PROBABILITAT

Per exemple, quan l'impacte és molt alt i la probabilitat que una amenaga es
materialitzi també és alta, tindrem un nivell de risc molt alt. En definitiva, manejam una
escala amb uns valors que sén especifics en cada organitzacié. La importancia de
l'impacte té en compte dos tipus de danys: el dany sobre els béns materials o tangibles
i el dany sobre els béns intangibles. Per exemple, la falta de mesures de seguretat
podria donar lloc a la pérdua de dades personals en una empresa. Aquesta pérdua
repercutiria sobre el negoci generant perdues materials. Sovint pot succeir que es
produeixi també la pérdua de clients o perdua de negoci, ja que aquesta possible
negligéncia implicaria una mala imatge per a l'entitat i possiblement els clients
cercarien una alternativa menys negligent o amb majors garanties per a les seves
dades personals. A la possible llista de danys intangibles seria necessari afegir també
la llista de danys o consequeéncies per als drets i les llibertats de les persones afectades
per aquesta possible negligéncia d'un responsable.

Sovint el risc es mesura amb valors numerics (VALORACIO QUANTITATIVA), pero
també és possible utilitzar una escala més comprensible amb valors del tipus:
escas o0 menyspreable, mitja o limitat, alt o significatiu, no admissible o maxim*.
S6n escales de referéncia amb valors amb quée mesurar el risc. Aquesta
valoracié dels riscs ens permet passar d'una referéncia abstracta i de vegades
subjectiva del risc a un valor concret. En el grafic seglient es mostra un mapa de
calor en que, partint de quatre nivells, es podria dur a terme la valoracid
quantitativa/qualitativa dels riscs. Tenint en compte aquest mapa de riscs, es
podria establir una politica de riscs en qué Unicament es duguessin a terme

4 Per facilitar la tasca d'avaluacié del risc en el context de I'RGPD, I'AEPD ha publicat la Guia
practica d'analisi de riscs en els tractaments de dades personals subjectes a I'RGPD.
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tractaments de dades amb riscs limitats per als drets i les llibertats de les
persones (nivells 1 i 2 de risc), de manera que els responsables i els encarregats
haurien d'aplicar mesures per reduir els riscs (gestié del risc) des de nivells
superiors fins als nivells de risc prefixats en 'organitzacié:

Maxima [ 4 8
. Significativa 3 6 9
Probabilidad 8 a
2 4
1 2
|—] Bajo [:]Alto Despreciable-1 Limitada*2  Significativa:3  Maxima- 4
l_] Medio . Muy Alto IMPACTO

En aquest sentit, les activitats de tractament han de ser avaluades amb
I'objectiu de determinar el risc potencial al qual estan exposades.’. El pas
seguent és analitzar per a cada activitat de tractament si comporta un risc alt,
amb I'objectiu de determinar si es requereix una avaluacio d'impacte relativa a
la proteccié de dades (vegeu l'apartat 3.8).

3.6.2. Analisi i gesti6 del risc

Analitzar el risc no serviria de res si posteriorment no es fa un esforg per evitar-
lo, reduir-lo o mitigar-lo, transferir-lo o acceptar-lo. En general aquestes son les
estrategies basiques per tractar el risc. En el millor dels casos sempre hi haura
un risc residual o llindar de risc amb qué haurem de conviure. L'activitat per a la
qual evitam, reduim o mitigam el risc, el transferim o I'acceptam és la «gestio
del risc».

Una analisi de risc és una ACTIVITAT SISTEMATICA per la qual es pretén identificar
cadascun dels riscs implicits en una activitat determinada. Els riscs no son
estatics: evolucionen segons I'estat de la tecnologia i les situacions especifiques
de cada tractament de dades personals. Cada organitzacié hauria de tenir una
politica de riscs corporativa o un marc en que s'identifiqui els responsables de
I'analisi, els recursos, els processos, els actius, la metodologia necessaria per
analitzar els riscs, les eines necessaries, la gestio del risc, la periodicitat de les
analisis, les mesures de seguiment, les legislacions aplicables, la formaci6 del
personal, etc.

Per poder establir el marc de referéncia de I'analisi i la gestidé del risc en una
organitzacio, poden utilitzar-se NORMES I METODOLOGIES com les seguents:

e LesnormesISO 31000131010 sén normes generals que poden servir

5 En els casos en qué es determina que el tractament de dades comporta un risc escas per als drets
i les llibertats de les persones, I'AEPD ha posat a disposicié dels responsables de tractaments de
dades personals I'eina Facilita_RGPD, destinada a persones i entitats que fan tractaments de dades
personals que, a priori, implicarien un nivell de risc escas per als drets i les llibertats dels interessats
les dades dels quals tracten, tenint en compte que qualsevol tractament comporta un cert nivell de
risc.
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d'ajuda per configurar el marc de referéncia per analitzar riscs en
general.

e LanormaISO 27005 pot utilitzar-se com a marc per analitzar riscs per
a la seguretat de la informacio.

e MAGERIT és la metodologia d'analisi i gestié de riscs elaborada pel
Consell Superior d'Administracié Electronica.

A tall d'exemple, la norma ISO 31000 defineix el procés de I'analisi i la
gestio de riscs en quatre fases:

e Disseny i definicié del marc de treball

e Implementacid i gestio del risc

e Verificacié dels resultats mitjancant processos d'auditoria

e Millora del marc inicial del treball La proposta d'aquesta norma,
similar a qualsevol metodologia d'analisi i gestio del risc, es
basa en un sistema de millora continua de la qualitat.

Aquest sistema en permanent evolucid téecnicament es coneix com a cicle PDCA
o cicle de Deming: En altres termes podem dir que el risc és canviant segons
I'entorn (marc fisic, tecnologic, intervencié humana, etc.) i I'adequacié de les
mesures per pal-liar riscs també ha de ser canviant i en permanent adequacié i
revisio.

PROCESO (ISO 31000:2009): MARCO DE TRABAJO
En altres paraules, poderr

tecnologic, intervencio ht
riscs també ha de canvia Disefio del

. marco de
qual es. revisen !e; mesur wrabajo
mecanisme basic i neces:
seguretat dels tractamen
persones. Implementar
I Mejora continua I la gestion del
.pe . . riesgo
3.7. Notificacions de viola

La NOTIFICACIO DE LES VIOLA
de l'encarregat del tracte
articles 33 i 34 de I'RGPD.  Ciclo PDCA (Plan Do Check Act) o ciclo de Deming
del responsable a I'Autoritat de Control i de I'encarregat al responsable, mentre

que l'article 34 es refereix a les obligacions de notificacié a I'interessat.

I Auditoria/revision I

Pero el que subjau a aquesta obligacié de notificacié és una obligacié més
amplia per al responsable. Implicitament, es demana al responsable que
implementi un procediment de gestié d'incidents de seguretat que afectin
dades de caracter personal.
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En primer lloc, és necessari definir qué és una violacié de la seguretat i, per a
aixo, és necessari remetre'ns a l'article 4, titulat Definicions, que en l'apartat 12
es defineix aquest concepte:

Es qualsevol violacié de la seguretat que «ocasioni la destruccié, pérdua o alteracié
accidental o il-licita de dades personals transmeses, conservades o tractades d'una
altra forma, o la comunicacié o accés no autoritzats a aquestes dades».

En cas que l'encarregat del tractament pateixi una violacio de seguretat, I'ha de
notificar sense dilacié al responsable. L'RGPD no indica ni el format d'aquesta
notificacié ni el termini maxim perque es faci aquesta notificacié, ja que el
termini establert per al responsable es fixa a partir del coneixement de la
violacié de seguretat. Per tant, el responsable ha de fixar les obligacions de
notificacio de lI'encarregat, de tal manera que li permeti complir els requisits
que a aquest responsable si que obliga I'RGPD, en particular, amb relacio a les
dades que és necessari notificar a tercers.

El responsable ha de notificar la violacié de la seguretat, sempre que existeixi
risc per als drets i les llibertats de les persones fisiques, risc que ha de ser
avaluat pel responsable.

Es necessari tenir en compte el que estableix el considerant 85, que estableix un
cas especific sobre I'excepcié d'informar les autoritats de control: tenint en
compte el principi de responsabilitat proactiva, en cas que el responsable pugui
demostrar la improbabilitat que la violacié de la seguretat de les dades
personals comporti un risc per als drets i les llibertats de les persones fisiques.

El responsable ha de notificar la violacié de seguretat a 'autoritat competent i
els interessats, que en el primer cas, amb relaci6 a les administracions
publiques, i sens perjudici del que estableix la normativa nacional amb relacié a
les competencies de les autoritats autonomiques de proteccié de dades, és
I'Agéncia Espanyola de Proteccié de Dades.

La notificacié als interessats ha de fer-se en estreta cooperacié amb |'autoritat
de control, seguint les seves orientacions o les d'altres autoritats competents,
com les autoritats policials.

L'RGPD estableix una série d'excepcions a la necessitat de comunicar la violacio
als interessats, quan:

» El responsable del tractament ha adoptat mesures de proteccio
técniques i organitzatives apropiades i aquestes mesures s'han aplicat a
les dades personals afectades per la violaci6 de la seguretat, en
particular les que fan inintel-ligibles les dades personals per a qualsevol
persona que no esta autoritzada a accedir-hi, com pot ser el cas de les
dades xifrades.

» El responsable ha pres mesures ulteriors que garanteixen que ja no
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existeix la probabilitat que es materialitzi el risc alt per als drets i les
llibertats de l'interessat.

» El fet que aquesta comunicacié suposi un esfor¢ desproporcionat. En
aquest cas, s'optara en el seu lloc per una comunicacié publica o una
mesura semblant per la qual se n'informi de manera igualment efectiva
els interessats.

Cal tenir en compte que la decisié del responsable de no notificar els interessats
pot ser revocada per |'Autoritat de Control, la qual pot exigir que aquesta
notificacio s'executi.

La notificacié de la violacid a 'autoritat de control s'ha de produir abans de 72
hores, és a dir, durant els tres dies seguents al coneixement pel responsable de
I'existéncia de la violacié. Es a dir, fins que no existeixi evidéncia de
coneixement pel responsable no s'inicia el comput dels terminis. Pero la norma
deixa oberta la possibilitat d'una notificaci6 més enlla de les 72 hores sense
establir cap condicid o restriccid, només l'obligacié d'adjuntar a la notificacio
una justificacio del perque d'aquesta dilacio.

La comunicacié de la violacié a I'Autoritat de Control va més enlla de la mera
indicacié que s'ha produit la violacié. Al contrari, 'RGPD detalla un conjunt de
dades que és obligat incorporar-hi, com a minim:

» Una descripcié de la naturalesa de la violacié de la seguretat de les dades
personals. Per descriure la naturalesa cal incloure-hi, sempre que sigui possible:

o Les categories d'interessats afectats, és a dir, quin tipus de persones han estat
afectades per la violaci6. Aquesta classificacié pot atendre la vulnerabilitat dels
interessats, com menors o discapacitats, la relacié amb I'empresa, com clients o
empleats, o la rellevancia dels subjectes, com podrien ser jutges o policies.

o El nombre aproximat d'interessats afectats. Es recomanable desglossar aquest
nombre per a les categories anteriors.

o Les categories de dades compromeses. Aix0 significa que no és necessaria una
descripcié exhaustiva dels diferents camps de dades, sense descriure-les de
manera geneérica, tenint especial atencié d'assenyalar les dades que son
especialment sensibles.

o Elnombre aproximat de registres de dades personals afectats.

» Comunicar el nom i les dades de contacte del delegat de proteccié de dades o, si
escau, d'un altre punt de contacte en qué pugui obtenir-se'n més informacio.
Aquestes opcions no sén exclusives.

» Descriure les possibles consequéencies de la violacié de la seguretat de les dades
personals.

» Descriure les mesures adoptades o proposades pel responsable del tractament per
posar remei a la violacié de la seguretat de les dades personals. Aixd ha d'incloure,
si escau, les mesures adoptades per mitigar els possibles efectes negatius

Hem de DESTACAR QUE AQUESTA INFORMACIO ES UN MINIM, NO UN MAXIM. Es important
assenyalar que en la redaccié de I'RGPD es considera de manera implicita que
és recomanable afegir-hi qualsevol informacié addicional que permeti a
I'Autoritat de Control prendre accions presents futurs per garantir la proteccio
dels drets dels interessats, i que I'AEPD i els seus funcionaris tenen I'obligacio
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de guardar secret de la informaci6 rebuda en el marc de les seves actuacions.

Gran part d'aquesta informacio no es podra proporcionar en aquest termini de
72 hores, per la qual cosa I'RGPD estableix la prioritat de fer una comunicacié a
I'Autoritat en aquest termini, encara que sigui incompleta, i I'obligacié de
mantenir informada a I'Autoritat de les noves dades relatives a la violacié que
vagin apareixent.

La notificacio als interessats no té un termini temporal establert en I'RGPD.
Només s'hi assenyala que ha de produir-se com més aviat millor, tenint en
compte, en particular, la naturalesa i gravetat de la violacié de la seguretat de
les dades personals i les consequéncies i els efectes adversos que pot tenir per
a l'interessat.

S'han de comunicar a l'interessat tant el nom i les dades de contacte del delegat de
protecci6 de dades o d'un altre punt de contacte en qué pugui obtenir-se més
informacié de les possibles consequéncies de la violacié de la seguretat de les dades
personals, com les mesures adoptades o proposades pel responsable del tractament
per posar remei a la violacié de la seguretat de les dades personals, incloent-hi, si
escau, les mesures adoptades per mitigar-ne els possibles efectes negatius. Aquesta
informacié ha de traslladar-se a l'interessat amb un llenguatge clar i senzill, per la qual
cosa ha d'adequar-se a la categoria del subjecte i la seva capacitat per entendre la
informacié que se li subministra. L'objectiu d'aquesta notificacié és que l'interessat
pugui conéixer les implicacions del que ha passat i quines mesures personals pot
adoptar per protegir els seus drets. Per tant, ha de ser una informacié eminentment
practica.

El responsable ha d'implementar un procediment documentat de gestié de les
violacions de seguretat. Aquest procediment ha de registrar tots els fets
relacionats amb la violacié. A més, cal incloure-hi una avaluacié de si s'hi ha
aplicat tota la proteccié tecnologica adequada i s'han pres les mesures
organitzatives oportunes per detectar la violacio de seguretat. Cal registrar els
efectes produits per la violacié, que poden anar més enlla del compromis de les
dades de caracter personal i poden ser relatius a la prestacié de determinats
serveis, per exemple. Al seu torn, s'han de documentar les mesures correctives
tant per minimitzar els efectes de la violacié com evitar que torni a produir-se.

Tota aquesta informacié ha de posar-se a disposici6 de les autoritats de control
en la seva missi6 de verificar, si escau, la diligéncia del responsable en el
tractament de les dades i en la gestid de la violacié de seguretat.

3.8. Avaluacions d'impacte de protecci6 de dades

El risc en I'RGPD té diverses perspectives: la primera és garantir les mesures de
seguretat de conformitat en cada moment amb l'estat de la tecnologia i les
condicions especifiques dels tractaments de dades personals. Les avaluacions
d'impacte poden definir-se com una analisi de riscs d'un producte, servei o
sistema que encara no existeix i es vincula als principis de proteccié de dades
des del disseny i proteccio de dades per defecte.
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.. L'RGPD recull les avaluacions d'impacte en l'article 35:

1. Quan sigui probable que un tipus de tractament, en particular si utilitza noves
tecnologies, per la seva naturalesa, abast, context o fins, comporti un risc alt per als
drets i les llibertats de les persones fisiques, el responsable del tractament ha de fer,
abans del tractament, una avaluacié de I'impacte de les operacions de tractament en la
proteccié de dades personals. Una Unica avaluacié pot abordar una serie d'operacions
de tractament similars que comportin riscs alts similars.

2. El responsable del tractament ha de recollir I'assessorament del delegat de proteccié
de dades, si ha estat nomenat, en fer 'avaluacié d'impacte relativa a la proteccié de
dades.

3. Es necessaria l'avaluacié d'impacte relativa a la proteccié de les dades a qué es
refereix I'apartat 1 en cas de:

a) avaluacio sistematica i exhaustiva d'aspectes personals de persones fisiques que es
basa en un tractament automatitzat, com I'elaboracié de perfils, i sobre la base de la
qual es prenen decisions que produeixen efectes juridics per a les persones fisiques o
que les afecten significativament de manera similar;

b) tractament a gran escala de les categories especials de dades a les quals es refereix
l'article 9, apartat 1, o de les dades personals relatives a condemnes i infraccions
penals a que es refereix I'article 10, o

¢) observacié sistematica a gran escala d'una zona d'accés public.

4. L'autoritat de control ha d'establir i publicar una llista dels tipus d'operacions de
tractament que requereixin una avaluacié d'impacte relativa a la proteccié de dades de
conformitat amb l'apartat 1. L'autoritat de control ha de comunicar aquestes llistes al
Comite al qual es refereix |'article 68.

5. L'autoritat de control també pot establir i publicar la llista dels tipus de tractament
que no requereixen avaluacions d'impacte relatives a la proteccié de dades. L'autoritat
de control ha de comunicar aquestes llistes al Comite.

6. Abans d'elaborar les llistes a les quals es refereixen els apartats 4 i 5, I'autoritat de
control competent ha d'aplicar el mecanisme de coheréncia establert en I'article 63 si
aquestes llistes inclouen activitats de tractament que guarden relacié amb I'oferta de
béns o serveis a interessats o amb I'observacié del comportament d'aquests
interessats en diversos estats membres, o activitats de tractament que puguin afectar
substancialment la lliure circulacié de dades personals en la Unid.

7. L'avaluacié ha d'incloure com a minim:

a) una descripcié sistematica de les operacions de tractament previstes i dels fins del
tractament, incloent-hi, quan escaigui, l'interes legitim perseguit pel responsable del
tractament;

b) una avaluacié de la necessitat i la proporcionalitat de les operacions de tractament
respecte a la seva finalitat;

¢) una avaluacié dels riscs per als drets i llibertats dels interessats a qué es refereix
l'apartat 1, i

d) les mesures previstes per afrontar els riscs, incloent-hi garanties, mesures de
seguretat i mecanismes que garanteixin la proteccié de dades personals, i demostrar
la conformitat amb aquest Reglament, tenint en compte els drets i els interessos
legitims dels interessats i d'altres persones afectades.

8. El compliment dels codis de conducta aprovats als quals es refereix I'article 40 per
part dels responsables o encarregats corresponents es s'ha de tenir degudament en
compte en avaluar les repercussions de les operacions de tractament fetes per aquests
responsables o encarregats, en particular a I'efecte de I'avaluacié d'impacte relativa a
la proteccié de dades.

9. Quan escaigui, el responsable recollira I'opinié dels interessats o dels seus
representants en relaci6 amb el tractament previst, sens perjudici de la proteccié
d'interessos publics o comercials o de la seguretat de les operacions de tractament.

10. Quan el tractament de conformitat amb l'article 6, apartat 1, lletres ¢) o e) tengui la
base juridica en el dret de la Unié o en el dret de I'Estat membre que s'apliqui al
responsable del tractament, aquest dret reguli I'operacié especifica de tractament o
conjunt d'operacions en questid, i ja s'hagi realitzat una avaluacié d'impacte relativa a
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la proteccié de dades com a part d'una avaluacié d'impacte general en el context de
I'adopcié d'aquesta base juridica, els apartats 1-7 no seran aplicables excepte si els
estats membres consideren necessari avaluar préviament les activitats de tractament.
11. En cas necessari, el responsable ha d'examinar si el tractament és conforme amb
l'avaluacié d'impacte relativa a la proteccié de dades, almenys quan existeixi un canvi
del risc que representin les operacions de tractament.

El grup de l'article 29, en el document Directrius sobre les avaluacions d'impacte
en la proteccié de dades introdueix criteris que poden evidenciar un risc elevat
inherent a les activitats de tractament i que s'han d'avaluar i poden determinar la
necessitat de fer-les.

Aixi, podem esmentar, entre altres:

» Monitoratge sistematic (procediment utilitzat per observar o controlar
els interessats, incloent-hi les dades recopilades a través de xarxes o un
sistema de control d'una area d'accés public);

» Dades relatives a les persones vulnerables (els subjectes de dades
vulnerables poden incloure menors, segments més vulnerables de la
poblacié que requereixen proteccié especial: persones amb malalties
mentals, sollicitants d'asil o ancians, pacients).

» Us innovador o aplicacié de solucions tecnoldgiques o organitzatives
noves (activitats de tractament fetes usant tecnologia innovadora que
pugui implicar formes noves de recopilacid i Us de dades, possiblement
amb un risc alt per als drets i llibertats de les persones -per exemple,
combinacio de I'Us de I'empremta dactilar i el reconeixement facial per
millorar el control d'accés fisic).

En execuci6 de les habilitacions de I'RGPD, I'AEPD ha publicat llistes de criteris:
«positiva», que li permet determinar quan fer una avaluacié d'impacte relativa a
la proteccié de dades, i «negativa», que permet excloure aquesta obligacié.

Llista positiva

Llista orientativa de tipus de tractaments que requereixen una avaluacié d'impacte
relativa a la proteccio de dades segons l'article 35.4 de I'RGPD

En el moment d'analitzar tractaments de dades sera necessari fer una avaluacid
d'impacte relativa a la proteccié de dades en la majoria dels casos en qué aquest
tractament compleixi dos o més criteris de la llista exposada a continuacié, llevat que
el tractament es trobi en la llista de tractaments que no requereixen avaluacié
d'impacte relativa a la proteccié de dades a qué es refereix en article 35.5 de I'RGPD.
Com més criteris reuneixi el tractament en questié, majors seran el risc que comporta
aquest tractament i la certesa de la necessitat de fer una avaluacié d'impacte relativa a
la proteccié de dades.

Aquesta llista es basa en els criteris establerts pel Grup de Treball de I'Article 29 en la
guia WP248 «Directrius sobre l'avaluacié d'impacte relativa a la proteccié de dades
(AIPD) i per determinar si el tractament “entranya probablement un alt risc” a I'efecte
de I'RGPD», els complementa i s'ha d'entendre com una llista no exhaustiva:

1. Tractaments que impliquen elaboracié de perfils o valoracié de subjectes,
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incloent-hi la recollida de dades del subjecte en multiples ambits de la seva vida
(acompliment a la feina, personalitat i comportament), que cobreixin diversos aspectes
de la seva personalitat o sobre els seus habits.

2. Tractaments que impliquen la presa de decisions automatitzades o que
contribueixen en gran mesura a la presa d'aquestes decisions, incloent-hi qualsevol
tipus de decisié que impedeixi a un interessat exercir un dret, accedir a un bé o un
servei o formar part d'un contracte.

3. Tractaments que impliquin l'observacid, la monitoritzacié, la supervisié, la
geolocalitzacio o el control de l'interessat de manera sistematica i exhaustiva, incloent-
hi la recollida de dades i metadades a través de xarxes, aplicacions o en zones d'accés
public, aixi com el processament d'identificadors Unics que permetin la identificacié
d'usuaris de serveis de la societat de la informacié com poden ser els serveis web, TV
interactiva, aplicacions mobils, etc.

4, Tractaments que impliquen I'ds de categories especials de dades a qué es
refereix l'article 9.1 de I'RGPD, dades relatives a condemnes o infraccions penals a les
quals es refereix l'article 10 de I'RGPD o dades que permeten determinar la situacié
financera o de solvencia patrimonial o deduir informacié sobre les persones
relacionada amb categories especials de dades.

5. Tractaments que impliquen I'Us de dades biometriques amb el propdsit
d'identificar de manera Unica una persona fisica.

6. Tractaments que impliquen I'Us de dades genétiques per a qualsevol fi.

7. Tractaments que impliquen I'ds de dades a gran escala. Per determinar si un
tractament es pot considerar a gran escala, es consideraran els criteris establerts en la
guia WP243 «Directrius sobre els delegats de proteccié de dades (DPD)» del Grup de
Treball de I'Article 29.

8. Tractaments que impliquen l'associacio, la combinacié o I'enllag de registres
de bases de dades de dos o més tractaments amb finalitats diferents o per part de
responsables diferents.

9. Tractaments de dades de subjectes vulnerables o en risc d'exclusi6 social,
incloent-hi dades de menors de 14 anys, majors amb algun grau de discapacitat,
discapacitats, persones que accedeixen a serveis socials i victimes de violéncia de
génere, aixi com els seus descendents i persones que estiguin sota la seva guardia i
custodia.

10. Tractaments que impliquen la utilitzacié de noves tecnologies o un Us innovador de
tecnologies consolidades, incloent-hi la utilitzacié de tecnologies a una escala nova,
amb un objectiu nou o combinades amb altres, de manera que suposin formes noves
de recollida i utilitzacié de dades amb risc per als drets i les llibertats de les persones.
11. Tractaments de dades que impedeixen als interessats exercir els seus drets,
utilitzar un servei o executar un contracte, com tractaments en que les dades han estat
recopilades per un responsable diferent del que les tractara i que aplica alguna de les
excepcions sobre la informacié que ha de proporcionar-se als interessats segons
I'article 14.5 (b, ¢, d) de I'RGPD.
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Llista negativa

En la llista seguent s'estableixen els tractaments exempts d'AIPD, sens perjudici
d'altres obligacions que s'estableixen en I'RGPD. Per tant, no és una llista d'exempcié
de les obligacions que estableix la normativa de proteccié de dades sobre els
tractaments de dades personals.

Aquesta llista es basa en el document WP 248 i el complementa per ajudar els
responsables a determinar quins tractaments no requereixen una AIPD.

1. Tractaments que es fan estrictament sota les directrius establertes o
autoritzades amb anterioritat mitjangant circulars o decisions emeses per les autoritats
de control, en particular I'AEPD, sempre que el tractament no s'hagi modificat d'enca
que va ser autoritzat.

2. Tractaments que es fan estrictament sota les directrius de codis de
conducta aprovats per la Comissié Europea o les autoritats de control, en directrius
sobre I'avaluacié d'impacte relativa a la proteccié de dades (AIPD) i per determinar si el
tractament «entranya probablement un alt risc» a I'efecte del Reglament (UE),
2016/679, particularment I'AEPD, sempre que s'hagi fet una AIPD completa per validar
el codi de conducta i el tractament s'implementa incloent-hi les mesures i les
salvaguardes definides en I'AIPD.

3. Tractaments que siguin necessaris per al compliment d'una obligaci6 legal o
una missio duita a terme en interés public o en I'exercici de poders publics conferits al
responsable, sempre que en el mateix mandat legal no s'obligui a fer una AIPD, i
sempre que ja s'hagi realitzat una AIPD completa.

4. Tractaments duits a terme en I'exercici de la seva tasca professional per treballadors
autonoms que exerceixin de manera individual, en particular metges, professionals de
la salut o advocats, sens perjudici que pugui requerir-se quan el tractament que
duguin a terme compleixi, de manera significativa, dos o més criteris establerts en la
llista de tipus de tractaments de dades que requereixen avaluacio d'impacte relativa a
proteccié de dades publicada per I'AEPD.

5. Tractaments obligatoris per llei i realitzats en relacié amb la gestié interna
del personal de les pimes amb fins de comptabilitat, gestié de recursos humans i
nomines, seguretat social i salut laboral, perd mai relatius a les dades dels clients.

6. Tractaments realitzats per comunitats i subcomunitats de propietaris, tal
com es defineixen en l'article 2 (a, b i d) de la Llei 49/1960, de propietat horitzontal.
7. Tractaments fets per collegis professionals i associacions sense anim de

lucre per gestionar les dades personals dels seus propis associats i donants, i en
I'exercici de la seva tasca, sempre que no incloguin en el tractament dades sensibles
com ara les que s'estableixen en l'article 9.1 de I'RGPD i no sigui aplicable I'article 9.2
(d) d'aquest Reglament.

Per facilitar la realitzacié d'aquestes avaluacions, I'AEPD ha publicat la Guia
practica per a les avaluacions d'impacte en la proteccié de dades subjectes a
I'RGPD.

Aquestes avaluacions han de fer-se abans del tractament, per bé que el mandat
de I'RGPD no s'estén a les operacions de tractament que ja estiguin en curs en el
moment en queé comenci a ser aplicable. Tanmateix, si que hauria de fer-se una
avaluacié quan en una operacio iniciada abans de I'aplicacié de I'RGPD s'hagin
produit canvis en els riscs que el tractament implica en relaci6 amb el moment
en que es va posar en marxa el tractament.

D'altra banda, cal assenyalar que a I'hora de fer una AIPD, s'ha de disposar d'una
metodologia que consideri els requisits exigits per I'RGPD en l'article 35.7, en el
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.. qual s'indica que com a minim ha de ser:

» Una descripcio sistematica de I'activitat de tractament prevista.

» Una avaluacio de la necessitat i la proporcionalitat del tractament
respecte a la seva finalitat.

» Una avaluacio dels riscs.

> Les mesures previstes per afrontar els riscs, incloent-hi garanties,
mesures de seguretat i mecanismes que garanteixin la protecci6 de
dades personals.

L'estructura amb les diferents etapes d'una avaluacio i el flux que cal seguir en
I'execucié podria ser la seguent:

Analisis preliminar

Analizar la necesidad de realizar una EIPD

.
1
" Describir el ciclo de vida de los datos
2

g
§
:

Consulta y asesoramiento por parte del DPD

Supervision

Supervisar y revisar |a implantacion

De la mateixa manera que s'ha esmentat en I'analisi de riscs, en les avaluacions
d'impacte també és necessari tenir una politica de revisié i analisi dels riscs
continuada, duent a terme auditories periodiques en quée es posi de manifest
I'eficacia de les mesures que s'hagin adoptat per minimitzar els riscs dels
tractaments i en especial els riscs per als drets i les Ilibertats dels interessats. En
definitiva, I'enfocament de riscs implica un procés de revisi6 i millora continua de
les activitats de tractament.
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