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1. Coneéixer els principals conceptes relacionats amb el
certificat electronic.

2. Tenir conceptes basics de firma electronica.

3. Coneixer els tipus de firemes electroniques.

4. Sabre quins sén sistemes per validar un document sig-
nat electronicament.

5. Com es pot imprimir un document signat electronica-
ment.

6. Coneéixer els serveis de firma de GOIB.
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1. Infraestructura de clau publica PKI

Que és un certificat electronic?

Un certificat electronic és I'inic mitja que permet garantir tecnicament i legal-
ment la identitat d'una persona a Internet. Es tracta d’'un requisit indispensable
perque les institucions puguin oferir serveis segurs a través de la xarxa.

NOHO®

Aquest certificat consisteix en un fitxer electronic que conté un conjunt de da-
des per tal d'identificar-ne el propietari.

Amb un certificat electronic es pot intercanviar informacié amb altres persones
i entitats de manera segura i signar electronicament dades per comprovar-ne la
procedencia i la integritat.

Identitat

certificat Fnmt,crt

Signatura

Figura 1: El certificat electronic

La normativa europea EIDAS estableix a les condicions que tots els estats
membres han de reconeixer els mitjans d'identificacié electronica de les persones
fisiques i juridiques que pertanyin a un sistema d'identificacié electronica notificat
d’un altre estat membre.

La normativa defineix les classes de certificats segUents:

» Certificats de firma: vincula les dades de validacié d'una firma amb
una persona fisica i en confirma, almenys, el nom o el pseudonim.

+ Certificats de segell: vincula les dades de validaci6 d'un segell amb
una persona juridica i en confirma el nom.

+ Certificats d’autenticacié web: permet autenticar un lloc web i el vin-
cula amb la persona fisica o juridica a qui s’ha expedit el certificat.

+ Certificats no qualificats: com ara SSL per establir connexions segures
a Internet, certificats de component...
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Queé és una autoritat de certificacio?

L'Autoritat de Certificacié (CA) és una entitat de confianca, responsable
d’emetre i revocar els certificats digitals utilitzats en la signatura electronica.

A banda d'aquestes funcions basiques, I'Autoritat de Certificacié pot proporci-
onar altres serveis com la publicacié de certificats, publicacié de llistes de certifi-
cats revocats, serveis de comprovacié de validesa dels certificats, etc.

NOTHO®
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Figura 2: Principals autoritats de certifi-
cacio

La CA disposa dels seus propis certificats, amb els quals firma els certificats
que emet organitzats de manera jerarquica. Una jerarquia de certificacié consis-
teix en una estructura jerarquica d'autoritats de certificacid, en la qual es parteix
d’'una CA Arrel i, en cada nivell, hi ha una o més CA que poden signar certificats.

l Root CA |

ub-CA Sub-CA
Certificate | Certificate
Certificate | [ cenificate_|

Figura 3: Jerarquia de certificats d'una CA
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L'Autoritat de Certificacié (CA), per si mateixa o mitjancant la intervencio
d’'una Autoritat de Registre, verifica la identitat del sol-licitant d'un certificat abans

de l'expedicio.

Finalment la CA, per mitja de funcions criptografiques, crea el certificat a partir
de les dades verificades anteriorment, fet que garanteix, mitjancant una signatura
electronica, la validesa del certificat creat. Si el certificat ha estat signat electroni-
cament per una CA, 'anomenam certificat reconegut.

Contingut d’'un certificat electronic

Dins el fitxer del certificat podem veure la informacié de la clau publica. S'obren

tres pestanyes:

* General: es pot consultar el nom del propietari del certificat i la data de va-

lidesa.

» Detalls: conté la informacio técnica sobre la generacio del certificat i del

seu contingut.

* Ruta de certificacié: defineix la cadena jerarquica de certificacié que dona
validesa al certificat, normalment formada per un certificat arrel que firma
un certificat intermedi i aquest és el que s'utilitza per firmar el nostre certi-

ficat.

Certificado

General | Detalees | Ruta de certficacisn |

2lx

oo
Informacién del certificado

+1.3.6.1.4.1.5734.3.5
+Todas las drrectivas de la spbcacion

* Més info. en declaracién de entidades emisoras de certificados.

Este certificado esta destinado a los siguientes propositos:

Enviado a: NOMBRE TROBAT OBRADOR ANTONIO - NIF

2z

General Detalls | auta de certficacién |

| Campo Valor P
[Elversion ¥3

[Elnimero de serie 3 f04e99

=) aigoritmo de firma shalRSA =l
[Flemisor FNMT Clase 2 Ch, FNMT, ES
[Elvaido desde lunes 18 de febrera de 2013 1...
[Elvaido hasta jueves 16 de febrero de 2016 ..

=] Asunto NOMERE TROBAT OBRADOR ...
[Elctave pabica RSA (2048 Bits) e |

ljueves 18 de febrero de 2016 13:50:30

General | Detalles Ruta de certficacién |
Ruta de certificacién

(&) Fabrica Nacional ] neda y Timbre
B8 [NOMERE TROBAT OBRADOR ANTOMIO - HIF

Emiitido por FNMT Clase 2 CA Ver certificad
Valido desde 180212013 hasta 18/02/2016 Estado del certfcad:
Cortficado vaido.
Tnstalar certficado... | Declaracién del emisor | Hadlficar propiededes, . | | Coplar enarchivo... |
Acsptar ‘Aceptar

Figura 4: Contingut d'un certificat electronic
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Com es pot sol-licitar un certificat electronic amb targeta criptografica al
GOIB

A la pagina https://certificacio.caib.es hi ha tota la informacié necessaria per ob-
tenir un certificat electronic amb targeta criptografica. Els passos que cal sequir
son els seguents:

1. Sol-licitud

Per sol-licitar un certificat electronic de treballador public de la CAIB heu d'inici-
ar un tramit telematic. Cal que empleneu el formulari i hi adjunteu els documents
seguents:

+ Copia del DNI vigent. Si no es disposa de DNI, cal presentar un document
identificatiu equivalent que incorpori una fotografia.

* Certificat que acrediti la vostra vinculacié amb la CAIB. Només s’ha de presen-
tar un dels certificats seguents, en funcié del cas especific.

2. Acreditacioé de la identitat

Una vegada finalitzat el tramit, el personal de 'ARCAIB (Autoritat de Registre
de la CAIB) en verificara les dades i els documents aportats. Si tot és correcte, re-
breu un correu en el qual us demanaran que us presenteu amb el DNI original (no
s'admeten copies) davant d'un PVI (Punt de Verificacié d’'Identitat), per tal
d'acreditar presencialment la vostra identitat i signar la documentacié relativa a
I'emissio del certificat.

3. Emissi6 i enviament de la targeta

Una vegada I'ARCAIB rebi la notificacié que us heu presentat davant d'un PVI i
heu signat els contractes, emetra el certificat electronic d'empleat public en una
nova targeta criptografica, que us enviara per correu intern/postal a I'adreca esco-
llida durant el tramit inicial. Si ja disposaveu d'una targeta amb certificat electro-
nic, aquesta deixara de funcionar passats 7 dies des de I'enviament o quan cadu-
qui, si aquesta data és anterior.
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2. Marc normatiu de firma electronica

L'article 10 de la Llei 39/2015, d’1 d’octubre, del procediment administratiu
comu de les administracions publiques, regula els sistemes de firma electronica
que pot emprar l'interessat. Els sistemes de firma electronica han d'acreditar I'au-
tenticitat de I'expressio de voluntat i consentiment de la firma, aixi com la integri-

NOHO®

tatila inalterabilitat del document. Aquests sistemes de firma sén:

+ Sistemes de firma electronica reconeguda o qualificada i avancada ba-
sats en certificats electronics reconeguts o qualificats.

« Sistemes de segell electronic reconeguts o qualificats i de segell electro-
nic avancat basats en certificats electronics reconeguts o qualificats.

* Qualsevol altre sistema que es consideri valid.

L'article 43 de la Llei 40/2015, d'1 d'octubre, de régim juridic del sector pu-
blic, regula la firma electronica del personal de les administracions publiques i diu
que:

* Els documents electronics s’han de signar amb una firma electronica
basada en certificats.

+ Lafirma electronica pot identificar el titular del lloc de treball i carrec,
aixi com 'Administracié per a la qual fa feina. Aquest fet dona lloc a la
creacio de certificats electronics de treballador public.

* Perraons de seguretat, els sistemes de firma es poden referir només a
la identificacié professional de 'empleat public. Aquest fet dona lloc a la
creacié de certificats de treballador public amb pseudonim.

3. Conceptes basics de firma electronica

Una firma electronica és un conjunt de dades electroniques que acompanyen o
estan associades a un document electronic i que:

+ Nidentifiquen el firmant.
* Asseguren la integritat del document firmat.

* Garanteixen el no repudi en l'origen (qui ha firmat el document no pot
negar l'autoria de la signatura).
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Per firmar un document cal disposar d'un certificat digital o DNI electronic, ja
que contenen unes claus criptografiques (publica i privada) que son els ele-
ments necessaris per firmar.

Aquestes claus sén complementaries, de manera que el que es xifra amb la
clau privada només pot ser desxifrat amb la clau publica. El missatge desxifrat
amb una clau publica només s’ha pogut xifrar mitjancant la clau privada, que ens
permet saber qui és I'emissor del missatge.

La clau privada s’emmagatzema a una targeta criptografica protegida per un
PIN. La clau publica ssemmagatzema al certificat electronic del signant.

4. Tipologia de firma electronica

Segons la normativa, es distingeixen les classes de signatura electronica se-
guents:

» Signatura electronica avangada: és la signatura electronica que per-
met identificar el signant i detectar canvis posteriors sobre les dades
signades. Esta vinculada al signant de manera Unica i a les dades origi-
nals i s’ha creat amb mitjans que el signant té sota el seu control.

» Signatura electronica reconeguda o qualificada: és la signatura elec-
tronica avancada basada en un certificat reconegut i generat mitjan-
cant un dispositiu segur de creacio de firma. A la signatura electronica
reconeguda s'atorga I'equivaléncia funcional amb la signatura manus-
crita respecte de les dades consignades de manera electronica.

La firma electronica reconeguda o qualificada és I'inica que es pot considerar
equivalent a la firma manuscrita.

En aquestes definicions apareixen una serie de conceptes que ara aclarim:

» Certificat electronic qualificat: certificat electronic emeés per una autori-
tat certificadora que ha passat un procés d'auditoria i qualitat que li atorga
la capacitat d'emetre aquesta classe de certificats.

» Dispositiu de creacié de firma: és el dispositiu en el qual s’emmagatze-
men els certificats. Pot ser el magatzem de claus del sistema operatiu de
I'ordinador, un navegador, un USB, una targeta criptografica... El nivell de
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seguretat es basa en la garantia que, una vegada generada la clau privada,
no es pot extreure del dispositiu. Per aixo, si desam el certificat al navega-

dor o al sistema operatiu, no es considera firma feta amb un dispositiu se-

gur, ja que és senzill extreure'n el certificat i fer-ne copies.

» Dispositiu segur de creacié de firma qualificat: és aquell que, per les se-
ves caracteristiques, ha passat un procés de certificacié que n'acredita la
seguretat. Acostumen a ser targetes criptografiques, un USB...

La firma electronica reconeguda ha de:

» Identificar el firmant.

» \Verificar la integritat del document firmat.

» Garantir el no repudi en l'origen.

» Disposar de la participacio d’'un tercer de confiancga.

» Estar basat en un certificat electronic reconegut.

» Estar generada per un dispositiu segur de creacié de firma.

Els quatre primers punts sén possibles gracies a I'is de claus criptografiques
contingudes en el certificat i en I'existencia d'autoritats de certificacié. A més, ha
d'estar basada en un certificat reconegut.

El dispositiu segur ha de garantir que les claus siguin Uniques, que la clau pri-
vada no es pugui deduir de la publica i viceversa, que el signant pugui protegir de
manera fiable les claus, que no s'alteri el contingut del document original i que el
signant pugui veure qué signara.

La firma electronica reconeguda i qualificada és la que es crea mitjancant un
dispositiu qualificat de creaci6 de signatures electroniques i que es basa en un
certificat qualificat de signatura electronica.

5. Validacié de documents signats

Hi ha diversos mecanismes per validar un document firmat electronica-
ment. En el cas d'un document amb la firma incrustada, com és el cas dels PDF,
el visor de PDF incorpora una eina que permet validar la firma.

La capacitat de validar d’aquesta eina varia, perqué depén de la versié del visor
de PDF que hi ha instal-lada a 'ordinador. A més, només valida la integritat del do-
cument i si el certificat esta en vigor o no, no valida si el certificat esta revocat.
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18358 Real Decrefo 167172005, de 6 de noviembre, por el que se desamolla
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Figura 5: Exemple de validacié d'una firma dins un PDF

Per aixd és més recomanable utilitzar un servei qualificat per validar la firma.
Per exemple, ens podem adrecar al servei VALIDE de validacio6 de certificats i fir-
ma electronica, que proporciona una validacié completa de la firma.

https://valide.redsara.es

. VALD® i s e R

.got‘e'.

validar Certificado & Validar Firma
Puedes comprobar la vahdez de una firma digital utilizando para ello la plataforma @firma.

Realizar firma

validar Firma 1. Selecciona la firma a validar

Validar Sede Electrénica

Visualizar Firma

Fags 2. Introduce el cidigo de seguridad

| ~twnbh_|

Escribe ¢l codigo de seguridad

e N e o W A Acoesibiidad | MapaWeb | Requisitos | Condiciones de Uso

Figura 6: Plana web de Valide
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6. Impressié de documents signats

La impressio d'un document firmat per una administracié ha de proporcionar
alguna manera per validar que el document original que té ’Administracio és el
mateix que el document impres.

Per aix0, el procés d'impressié del document signat es reflectira en el docu-
ment en paper, a més del contingut del document:

» Codi segur de verificacié (CSV), per a la verificacio posterior a la Seu Elec-
tronica.

+ Dades de representacié en paper de la firma.

L'exemplar imprés del document electronic constitueix el justificant de firma
del document electronic.

Figura 7: Exemple de documents amb CSV

EI CSV ha de ser Unic i estar associat a un Unic document. A més, es requereix
una ordre o resolucio del titular de 'organisme public, que ha de descriure el fun-
cionament del sistema que s'utilitza per generar el CSV.
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Al GOIB, l'eina per validar el document impres és el CONCSV i esta disponible
a la Seu Electronica: https.//csv.caib.es.

i :
I O Concita CV goib o i
ILLES

BALEARS™.

2 _
Mo soc un robot R &) Valida codi

Figura 8: Validador de documents de la Seu Electronica
de GOIB

Mitjancant aquesta eina, l'interessat pot introduir el codi CSV del document i, si
hi ha un document electronic associat, es mostrara a I'usuari una vista del docu-
ment juntament amb informacio de la validesa de la firma electronica. D'aquesta
manera, l'interessat pot accedir al document, verificar-ne la integritat i contrastar-
lo amb el que té en possessio.

7. Serveis de firma al Govern de les Illes Balears

Per tal de donar suport a la gestié d'expedients electronics, el Govern de les
Illes Balears disposa de diversos serveis de firma:

+ Portafirmes: es tracta d'una aplicacié informatica que gestiona peticions
de firma de documents enviats des d'altres aplicacions. Ofereix a l'usuari
una safata, amb una llista de tots els documents que té pendents de sig-
nar.

+ Signatura des del navegador: es tracta d'un servei de firma que permet
signar des de la mateixa aplicacié que gestiona el document electronic que
es vol signar.

» Signatura en servidor: és un servei de firma que permet a les aplicacions
dur a terme una firma amb un certificat de segell electronic.

Pagina 11 de 17
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PORTAFIRMES

L'aplicacié de portafirmes que utilitza el GOIB s'anomena PORTAFIB. Es una
aplicaci6é informatica que gestiona peticions de firma de documents enviats des
d'altres aplicacions. A més, ofereix a I'usuari una safata amb una llista de tots els
documents que té pendents de signar.

NTHO®

S'utilitza PORTAFIB quan la persona que ha de firmar el document no participa
directament en l'elaboracié del document que s’ha de signar. El cas d'Us tipic és el
d'un alt carrec (conseller, secretari, director...) que ha de signar multiples docu-
ments i accedeix al portafirmes per signar-los, en comptes d'obrir cada platafor-

ma de diferents eines de gestié d'expedients. D'altra banda, qualsevol usuari pot
fer servir el PORTAFIB.

~ Helium

Altres eines de
gesio expedients

Figura 9: Funcionament de PORTAFIB

L'usuari de PORTAFIB accedeix a una pantalla que disposa d’'una safata amb
els documents pendents de firmar, una altra amb els documents firmats i, final-
ment, una safata amb els documents que ha rebutjat firmar.

0 ) T e o e | e oot
! deles llles Balears Fortar  ic
Inki  Destinatari @) Deiegal Adminstador Admin d'Entlal  Admin d'Aplicacions  WebDatabase

Ment Destinatari Benvingut a PoraFis

o Llistat de Sol-licituds de Firma Pendents & a
% s i

[] Documentt Tipus1 Iniciw  Remitent 1 Delegats Ay Accions

O Exempcions de catala - Exempcid ¢ cataid FRANCISCO JOSE CAPACETE NUFIEZ Exempcions de catald Siokey_portafio B macons -
* Gestié de Col laboradors :

= Gestid de Delegats

[0 Evempcions de catald - EXeMpUS e catald: LLUIS MIQUEL ESCUDERO PALMA  Exempeions e cataid

O Peticio ge Test amb Custodia Resolucid

Elements per pigina: 10 ||

PortaFiB v2.0.3-caib

g il coen
‘Desenvolupat per la Fundacié BIT (OTAE) ¥ deles s Batears
ocnsitas Ajuca?

Figura 10: Pantalla de PORTAFIB
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A més, aporta diverses funcionalitats importants:

» Permet configurar delegacions de firma, aixi com revisors que validen el
document abans que passin a la safata de firma de l'usuari.

* Permet firmar multiples documents alhora.

» Permet definir fluxos de signatura, amb el qual diverses persones firmen
un mateix document. Aquests fluxos de firma poden ser en série (s'esta-
bleix un ordre en els signants del document) o en paral-lel (no importa l'or-
dre dels signants).

Inici

|| ]
Minim de Firmes - 2+ ~4DPIG0SEE~ SBERE4EE -
‘Eliminar Bloc [¥] Obligatori ﬂ [¥] Obligatori ﬂ o

[0 oroe] \

Minim de Firmes

¥ Onlrgatori L ‘

Final

Figura 11: Asistent de creacio de fluxos de firma de POR-
TAFIB
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Signatura des del navegador

Es tracta d'un servei de firma que permet la signatura des de la mateixa aplica-
cié que gestiona el document electronic que es vol signar. S'utilitza quan la matei-
xa persona que elabora el document és qui I'ha de signar. En el moment de firmar
el document, sense sortir de 'aplicacio de gestié d'expedients, se cedeix el control
al servei de signatura web que proporciona les eines per signar el document. Una
vegada signat el control, torna a passar a l'aplicacié de gestio d'expedients. Tot ai-
X0 és totalment transparent a l'usuari.

NTHO®

Benvingut a PortaFIB

Seleccia del Modul de Firma
Seteccioni el mé mb el que vol firmar

MiniApplet
Autofirm@

Figura 12: Servei de signatura al navegador

Signatura en servidor

Es un servei de firma que permet a les aplicacions dur a terme una firma amb
un certificat de segell electronic.

En aquest cas no firma una persona amb el seu certificat, siné que es tracta
d’'un segell que signa en el nom d’'un organ. Per aquest motiu, aquest procés de
firma esta totalment automatitzat. L'aplicacié que ha de signar els documents ac-
cedeix al servei de signatura de servidor, envia el document a signar, indica amb
quin certificat de segell s’ha de signar i el servei li retorna el document ja signat.

Algunes aplicacions que utilitzen aquest servei sén DIGITALIB que, per fer co-
pies autentiques, signa els documents amb un segell de “Copia Auténtica del Go-
vern de les Illes Balears”, REGWEB, que signa els justificants de registre amb un
segell de “Registre Electronic del Govern de les Illes Balears”, o el BOIB, que
firma els edictes publicats amb un segell de Butlleti Oficial de les Illes Balears.
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8. ENVIAFIB, una aplicacié per enviar a signar documents a PORTAFIB

ENVIAFIB és una aplicacié web que permet enviar a signar documents electro-
nics administratius que es troben fora de I'ambit de gestié d'un expedient admi-
nistratiu. Permet a l'usuari signar documents i enviar a signar un o diversos docu-
ments a terceres persones, que poden ser tant personal intern del GOIB com usu-
aris externs.

ENVIAFIB facilita la gesti6é de peticions de signatura i la descarrega dels docu-
ments firmats. A més, esta integrada en I'Arxiu Electronic del Govern per tal de ga-
rantir 'arxivament i la conservacié dels documents signats al llarg del temps. No
és necessari tenir coneixements técnics avancats per fer servir ENVIAFIB, perqué
ha estat dissenyada per ser intuitiva i facil d’utilitzar per a tots els usuaris.

ENVIAFIB permet fer diverses classes d’enviaments de firma, en consonancia
amb el destinatari o destinataris que han de firmar el document:

* Autofirma: és una opcié en que l'usuari signa un document des de la ma-
teixa aplicacié d’'ENVIAFIB.

« Enviar al director general / Enviar al secretari general: permet enviar a
signar un o diversos documents al director general de la unitat organica on
esta adscrit 'usuari d’ENVIAFIB, aixi com al secretari general de la conse-
lleria on esta ubicada la unitat organica on esta adscrit I'usuari d’'ENVIAFIB.

» Firma personalitzada: permet enviar a signar un o diversos documents,
segons un flux de signatura que l'usuari defineix a través d'un assistent. Un
flux de signatura permet establir un o diversos signants per a un docu-
ment i definir un ordre de firmes. Aquesta opcio és la ideal per a processos
de signatura més complexos o per enviar a signar documents a persones
que no sén carrecs com directors o secretaris generals. A través de la firma
personalitzada es permet també enviar documents a usuaris externs al
GOIB.

» Els meus fluxos: permet fer peticions de firma per mitja de fluxos de firma
que l'usuari ha creat i ha desat amb anterioritat. Amb aquesta opci6 po-
dem agilitzar el procés de signatura quan l'usuari envia a signar els docu-
ments als signants.
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