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L'expedient electronic / Unitat 5

1. L'Esquema Nacional d'Interoperabilitat (ENI)

La Llei 39/2015, d'1 d'octubre, del procediment administratiu comu de les
administracions publiques, i la Llei 40/2015, d'1 d'octubre, de régim juridic del
sector public, fomenten I'Us de mitjans electronics en la relaci6 entre l'interessat i
I'administracio, pero també obliguen 'Administracié a utilitzar mitjans electronics
en el seu funcionament intern. Aixo implica fer feina amb documents i expedients
electronics.

L'Esquema Nacional d'Interoperabilitat (ENI) és el conjunt de criteris i reco-
manacions en matéria de seguretat, conservacié i normalitzacié de la informacio,
dels formats i de les aplicacions que han de tenir en compte les administracions
publiques per a la presa de decisions tecnoldgiques que garanteixin la interopera-
bilitat. Principalment, la interoperabilitat esta enfocada a no aportar documents
que ja estiguin en poder de 'Administracio.

L'ENI, en la seva disposici6 addicional primera, defineix les Normes Tecniques
d'Interoperabilitat com la guia per poder desenvolupar la interoperabilitat a les
administracions.

Les Normes Técniques d’'Interoperabilitat (NTI) desenvolupen aspectes con-
crets de diverses questions, com ara: documents electronics, digitalitzacié, expe-
dients electronics, copia auténtica i conversio, politica de signatura, estandards,
intermediacié de dades, models de dades, gesti6 de documents electronics, con-
nexiod a la xarxa de comunicacions de les administracions publiques espanyoles,
model de dades per a l'intercanvi d'assentaments registrals i declaraci6é de confor-
mitat. Tots sOn necessaris per assegurar els aspectes més practics i operatius de
la interoperabilitat entre les administracions publiques i el ciutada. Es defineixen
les NTI seguents:

» (Cataleg d'estandards

» Document electronic

» Digitalitzacié de documents

* Expedient electronic

» Politica de signatura electronica i de certificats de 'Administracio
* Protocols d'intermediaci6 de dades

* Relaci6 de models de dades

» Politica de gesti6é de documents electronics
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Requisits de connexié a la xarxa de comunicacions de les administracions
publiques de I'Estat

Procediments de copia auténtica i conversio entre documents electronics

Model de dades per a l'intercanvi d'assentaments entre les entitats regis-
trals
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2. El document electronic

Qué és un document electronic?

Per entendre el concepte de document electronic primer és convenient saber
queé no és un document electronic. No sén documents electronics:

* Un fitxer de word en una carpeta del nostre ordinador

NOHO®

» Un fitxer pdf firmat
* Un document escanejat que és una copia d'un original en paper
* Qualsevol fitxer en suport electronic (imatge, video, audio...)

Encara que totes aquestes classes de documents siguin digitals, no sén docu-
ments electronics, segons la definicié de la normativa. El concepte de document
electronic abasta més que el contingut del fitxer digital.

Si no és un simple fitxer, qué és un document electronic? La Llei 11/2007, de
22 de juny, d'accés electronic dels ciutadans als serveis publics, ho defineix
com:

«Informacié de qualsevol naturalesa de manera electronica, arxivada en un su-
port electronic segons un format determinat i susceptible d'identificacié i tracta-
ment diferenciat».

A la mateixa Llei 11/2007, a I'article 29 diu que:

«Les administracions publiques podran emetre validament per mitjans electro-
nics documents administratius [...], sempre que incorporin una o diverses firmes
electroniques».

I defineix el document electronic com:

«Un document administratiu electronic és, per tant, I'objecte digital administra-
tiu que conté la informacio6 objecte (dades i firma) i les dades associades (metada-
des)».

En particular, la Norma Técnica d’'Interoperabilitat de document electronic
estableix els components del document electronic, incloent-hi contingut, signatu-
ra electronica i metadades minimes obligatories i el seu format, aixi com les con-
dicions per al seu intercanvi i reproduccié. Aquesta norma tecnica s'aplica a:

«  Documents electronics administratius

o Documents de decisié: resolucions, acords, contractes, convenis i decla-
racions
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o Documents de transmissié: comunicacions, notificacions, publicacions i
justificants de rebut

o Documents de constancia: actes, certificats i diligéncies
Documents de judici: informes

o Documents de ciutadans: sol-licituds, denuncies, al-legacions, recursos,
comunicacions, factures i altres

NOTHO®

* Qualsevol document susceptible de formar part d'un expedient electro-
nic.

NTI del document electronic

Un document electronic esta format pels elements seguents:
a) Contingut, entés com el conjunt de dades o informaci6 del document
b) Firma electronica
c) Metadades del document

A continuacio explicarem en profunditat cada element del document electronic.

Documento electronico

™ Contenido | Identificacion |

Ficura 1: El document electronic

Pagina 5 de 17



L'expedient electronic / Unitat 5

A i
L& |
T —
- A

Components d'un document electronic: el contingut

El contingut és el conjunt de dades en qué es fonamenta la informaci6 d'un docu-
ment electronic.

Els formats admesos per als fitxers que formen els documents electronics es recu-
llen a la NTI de Cataleg d’estandards inclosos en la categoria «Formats fitxers».
Es recullen formats diferents d'acord amb la classe de fitxer objecte d'intercanvi,
entre els quals trobam els seguents:

NOHO®

* Imatge / text

» Cartografia vectorial i sistemes d'informacié geografica
» Compressio de fitxers

+ Contenidors multimédia

« Soivideo

Components d'un document electronic: signatura electronica

La NTI del document electronic defineix que els documents administratius
electronics, i els susceptibles de formar part d'un expedient, tendran sempre as-
sociada una firma electronica d’acord amb la normativa aplicable.

Per a la signatura electronica per part del ciutada:
« DNI electronic
» Sistemes de signatura electronica avancada

» Altres sistemes no criptografics

Per a la signatura electronica per part de les organitzacions:
» Signatura electronica basada en certificats (politica de signatura)
» Sistemes de codi segur de verificacio

Per a la signatura electronica per part del ciutada en les seves relacions amb
les organitzacions és aplicable el que disposa I'article 10 de la Llei 39/2015, d'1
d’'octubre, la qual cosa suposa la possibilitat d'utilitzar:

I. Sistemes de signatura electronica reconeguda o qualificada i avancada ba-
sats en certificats electronics reconeguts o qualificats de signatura electro-
nica.
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II. Sistemes de segell electronic reconegut o qualificat i de segell electronic
avancat basats en certificats electronics reconeguts o qualificats de segell
electronic.

III. Qualsevol altre sistema que les administracions publiques considerin valid,
en els termes i les condicions que s'estableixin.

Per a la signatura electronica per part de les organitzacions, els sistemes
gue es poden utilitzar apareixen en els articles 42 i 43 de la Llei 40/2015, d'1 d'oc-
tubre, i son:

I. Signatura electronica basada en certificats, l'aplicacio dels quals es realitza
segons el que estableix la politica de signatura que correspongui.

II. Tal com desenvolupa la NTI de politica de signatura electronica i certificats
de I'Administracio, la signatura electronica basada en certificats aplicada a
un document electronic comporta la inclusid, en la mateixa signatura, d'in-
formacio de context que en facilitara la interpretacio correcta.

III. Sistemes de Codi Segur de Verificacio (CSV), en aquest cas és aplicable el
que disposen els articles 20 i 21 del Reial decret 1671/2009, de 6 de novem-
bre, pel qual es desenvolupa parcialment la Llei 11/2007, de 22 de juny,
d’'accés electronic dels ciutadans als serveis publics (d'ara endavant RD
1671/2009, de 6 de novembre).

Components d'un document electronic: metadades

Les metadades son elements que proporcionen context al document. La defi-
nici6 comuna de metadada és «dada que defineix i descriu altres dades».

De manera més formal, I'article 42 del RD 1671/2009 defineix les metadades
com «qualsevol tipus d'informacié en forma electronica associada als documents
electronics, de caracter instrumental i independent del seu contingut, destinada al
coneixement immediat i automatitzable d'alguna de les seves caracteristiques,
amb la finalitat de garantir la disponibilitat, I'accés, la conservacio i la interopera-
bilitat del mateix document».

Les metadades del document electronic que s'incorpora en el sistema de gestio
documental d'una organitzacié es completen fins a cobrir el conjunt de metada-
des minimes obligatories necessaries en qualsevol procés d'intercanvi i per ga-
rantir la interoperabilitat.
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L'annex I de la NTI defineix la llista de metadades minimes obligatories del
document electronic que s'inclou a continuacio:

c ozﬁzmi'%’;fus - ;Repetible? Tipo Esquema de valores
Identificador  normalizado
de la version de la Norma
Técnica de
. Interoperabilidad de http://administracionelectronica.gob.
Version NTI Documento electronico 1 URI es/ENIVXSD/v1.0/documento-e
confome a la cual se
estructura el documento
electronico.
ES_<Organo>_<AAAA>_<ID_espec
ifico>'
) Identificador  normalizado Cadena de
Identificador 1 Ejemplo:
del documento. caracteres
ES_E00010207_2010_MPR000000
000000000000000010207
Idc:aentrﬁclgdor admmalzggﬁ Codigo alfanumérico Unico para
: : Cadena de| cada organo/unidad/oficina extraido
Organo genferagcgl?zad(la; f;’c{f,','.’aeﬂg L caracteres| del Directorio Comun gestionado por
mi‘_jm P el MPTAP.
Fecha de alta del : AARA-
F : AAAAMMDD T HH:MM:
E:c:‘:ra de documento en el sistema de 1 Fecha/hora| OATIEN) e -
P gestion documental. <ISO 8601>

Descripcion /
Condiciones de uso

¢Repetible?

Tipo

Esquema de valores

Indica si el contenido del 0= Cudad
: documento fue creado por o = Ciudadano
g el ciudadano o por una L LOgIc0 |/ _ Administracion
administracion.
~ Original (Ley 11/2007 Art. 30).

: - Copia electronica auténtica con
Indica la naturaleza del
e minks cambio de formato (Ley 11/2007

) i Art.30.1).

Estado  de| S €S copia, este metadato 3 Cadenade|- Copia electronica auténtica de
elaboracion | indica tambien si se ha caracteres|  documento papel (Ley 11/2007
realizado una digitalizacion Art.30.2'y 30.3).

0 conversion de formato en - Copia electronica  parcial
el proceso de generacion. sutbnthi.
- Otros.
- Valor extraido de la lista de formatos
Nombre de ge‘"'“at" Jgﬁ:ggm‘ée' ncnzr; ; Cadena de| admitidos ~ para  documentos
formato Sraiclo cistitais caracteres| electrénicos definidos en la NT/ de
: Catdlogo de estandares.
Documentos de constancia:
Tipo Descripcion del tipo 1 Cadena de|- Acta.
documental documental del documento. caracteres| - Certificado.
- Diligencia.
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Descripcion /

e ¢Repetible? Tipo | Esquema de valores
Si 'Estado de elaboracion’ =
- Copia electronica auténtica con cambio de formato (Ley 11/2007 Art.30.1).
- Copia electronica parcial auténtica.
Si el documento origen es un
) documento electrénico:
Ié:leentlﬂcador Identificador  normalizado Cadena de ES_<Organo>_<AAAA>_<ID_espec
del documento origen al 1 ifico>?
documento e Era TR e o o caracteres|
origen q P e Ejemplo:
ES_E00010207_2010_MPR000000
000000000000000010207
Indica el tipo de fira que - CSV.

- SIS U RemEr, . Cadena de|~ [Formatos de fia electronica
lpodefirma | En caso de fima con ' caracteres|  definidos en la NTI de Politica de
de la fima. Administracion.)

Si ‘Tipo de firma’ = CSV
f Cadena de
Valor CSV Valor del CSV. 1N caracteres| NA
Definicion Referencia a la Orden, Si AGE, referencia BOE:
i Resolucion o documento N Cadena de| BOE-A-YYYY-XXXXX
gSV que define la creacion del ) caracteres| En otro caso, referencia
CSV correspondiente. correspondiente.

Des del moment en qué es captura el document en el sistema de gesti6 docu-
mental d'una organitzacié, durant tot el procés les metadades del document
electronic continuaran acumulant informacié relacionada amb el context de ges-
tié dels documents, els procediments o les operacions en els quals s'utilitzen, aixi
com possibles canvis estructurals o d'aparenca.

Aquestes metadades associades als processos de gestié documental durant
I'existéncia del document es defineixen amb el nom de metadades complementari-
es, i suposen noves capes d'informacio.
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3. L'expedient electronic

La Llei 39/2015, d'1 d’'octubre, a l'article 70 defineix I'expedient administratiu
com «un conjunt ordenat de documents i actuacions que serveixen d'antecedent i
fonament a la resolucié administrativa, aixi com les diligéncies encaminades a
executar-la», i estableix, a més, que «els expedients tendran format electronic».

Per garantir la vinculacié dels documents electronics que formen un expedient,

NOHO®

la Llei defineix I'index electronic «com un index numerat i autenticat de tots els
documents que contingui quan es remeti», i estableix, a més, que «l'autenticacié
de I'index esmentat garantira la integritat i immutabilitat de I'expedient electronic
generat des del moment que es firmi i en permetra la recuperacié sempre que
calgui».

La Norma Técnica d'Interoperabilitat d’'expedient electronic estableix I'es-
tructura dels expedients electronics, que inclou documents electronics, indexs
electronics, signatures electroniques i metadades minimes obligatories, aixi com
les especificacions per als serveis de remissié i la posada a disposicid.

La NTI de I'expedient electronic defineix que un expedient esta format de:

a) Documents electronics amb les caracteristiques d'estructura i format esta-
blertes en la Norma Técnica d'Interoperabilitat de document electronic

b) Index electronic que garantira la integritat de 'expedient electronic i en
permetra la recuperacié sempre que calgui

c) Signatura de I'index electronic per I'Administracié, organ o entitat actuant
d’'acord amb la normativa aplicable

d) Metadades de I'expedient electronic

‘/ Expediente
electronico

Bacumesta siectranca L Metadatos del expediente
—
indice electrénico
O —
Wi s [ .—
A== e =
l._ﬁ = b Firma

Ficura 2: L’expedient electronic
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Components de I'expedient electronic: documents electronics

Els documents electrénics son els objectes digitals administratius de cada ac-
tuacié administrativa que integra I'expedient i que contenen la informacié (contin-
gut i signatura) i les dades associades (metadades) que han de complir el que es-
tableix la NTI de document electronic.

La NTI cita el fet que els documents electronics es poden incloure en un expe-
dient electronic de maneres diferents:

a) Directament com a elements independents.

b) Dins d'una carpeta, entesa com una agrupacio de documents electronics
creada per un motiu funcional, per a la qual no existeix normativa especifi-
ca d'ambit general desenvolupada.

c) Com a part d'un subexpedient electrénic, entés com un expedient elec-
tronic niat dins d'un altre i que segueix I'estructura i les consideracions de-
finides en la NTI d’expedient electronic.

Components de I'expedient electronic: index electronic

La NTI de I'expedient electronic defineix I'index electronic com un objecte di-
gital que conté la identificacié substancial dels documents electronics que compo-
nen l'expedient degudament ordenada per reflectir la disposici6é dels documents,
aixi com altres dades amb la finalitat de preservar la integritat i permetre’n la re-
cuperacio.

L'index electronic recollira el conjunt de documents electronics associats a
I'expedient en un moment concret i, si escau, la seva disposicié en carpetes o ex-
pedients. En el moment de tancar I'expedient, I'index tendra:

a) La data de generaci6 de I'index

b) Per a cada document electronic: I'identificador, 'empremta digital, la funcio
resum utilitzada per a I'obtenci6 i, opcionalment, la data d'incorporacio a
I'expedient i I'ordre del document dins de I'expedient

c) Siescau, la disposicié dels documents en carpetes i expedients electronics

Pagina 11 de 17



A i
L& |
T —
- A

NOHO®

L'expedient electronic / Unitat 5

Components de I'expedient electronic: firma de I'index electronic

La signatura electronica de I'index electronic garanteix 'autenticitat i la inte-
gritat del contingut de I'index i, per extensio, dels documents que formen I'expedi-
ent electronic, aixi com de la seva estructura.

La signatura de I'index de I'expedient electronic la duu a terme l'organitzacio
responsable d'aquest expedient, mitjancant un dels sistemes de signatura que
preveu la normativa aplicable:

I. Signatura electronica basada en certificats, I'aplicacié dels quals es duu a
terme segons el que estableix la politica de signatura que correspongui.

II. Sistemes de Codi Segur de Verificacio (CSV). En aquest cas és aplicable el
que disposen els articles 20 i 21 del Reial decret 1671/2009, de 6 de novem-
bre.

Components de I'expedient electronic: metadades

Les metadades constitueixen un conjunt de dades que proporcionen context
al contingut, I'estructura i la signatura de I'expedient i que contribueix al valor pro-
batori de I'expedient al llarg del temps. A més, les metadades de I'expedient po-
den incloure particularitats procedimentals per tal de facilitar-ne la gestid.

Les metadades s’associaran en la formacio de I'expedient per a la remissié o
posada a disposicio i no es modificaran en cap fase posterior del procediment
administratiu, a excepcié de modificacions necessaries per a la correccié d'errors
o omissions en el valor assignat inicialment.

Es podran assignar metadades complementaries per atendre les necessitats
de descripcio especifiques.

Existeix un conjunt de metadades minimes obligatories presents en qualse-
vol servei de remissio o posada a disposicio.
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Descripcion /
Condiciones de uso

£Repetible?

L'expedient electronic / Unitat 5

La NTI de I'expedient electronic defineix les metadades minimes obligatori-

Esquema de valores

[Identificador normalizado |
de la version de la Norma
Técnica de : . _
Version NTI Interoperabilidad de 1 URI r;lt:&g%?mm;érﬁg?:;?:ion|ca.gob.es/E
Expediente  electronico :
conforme a la cual se
estructura el expediente.
ES_<Olyano>_<AAAA>_EXP_<ID_esp
Identificador Identificador normalizado 1 Cadena de | ecifico>
del expediente. caracteres |Ejemplo: ES_E00010207_2010_EXP_
MPR000000000000000000000010207
; ! Codigo alfanumérico Unico para cada
Lientlﬂlgadoradmmgggg organo/unidadioficina  extraido  del
e kil e la N Cadena de | Directorio Comun gestionado por el
¢ i : caracteres |Ministerio de Politca Temitorial y
tramitacion del o L
PR LS Administracion Publica.
il Ejemplo: E00003901
FechaApertura | Fecha de apertura del 1 o —_ Formato: AAAAMMDD T HH:MM:SS
Expediente expediente <ISO 8601>
Esquema de valores normalizado segun
Procedimiento el Sistema de Informacion Administrativa
- - administrativo con el que Cadena de | (SIA).
Clasificacion se relaciona el 1 caracteres | Si el procedimiento no se encuentra en
expediente. SIA:
<Organo>_ PRO_<ID_PRO_especifico>*
Estado del expediente en - Abierto
Estado el momento de 1 (c::gaitngrgg - Cerrado
intercambio. - Indice para remision cerrado.

Descripcion /

- H ?
Metadato e ST T e ¢Repetible? Esquema de valores
Identificador del : Cadena de |3) Si ciudadano o persona juridica:
Interesado Milceciniin ON caracteres | PNI. NIE, NIF o similar.
] b) Si administracién: <Organo>
- ‘CsVv
- Formatos de firma electronica de
Tho6 te Bana Indica el tipo de firma del N Cadena de |documentos electrénicos definidos en la
P indice del expediente. ' caracteres | Norma Técnica de Interoperabilidad de
Politica de firma y certificados de la
Administracion.
Si “Tipo de firma” = CSV
: Cadena de
Valor CSV Valor del CSV. 1N caracteres N/A
Definicién Referencia a la Orden, Si AGE:
SR Resolucion o documento N Cadena de | Referencia BOE:BOE-A-YYYY-XXXXX
gsv que define la creacion del ‘ caracteres | En otro caso, referencia

CSV correspondiente.

comespondiente.
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4. El cicle de vida de I'expedient electronic

El cicle de vida de I'expedient electronic es defineix en tres fases: obertura,
tramitacio i conservacié i seleccio.

Durant les fases d'obertura i tramitacié té lloc la formaci6 de I'expedient, ente-

NOTHO®

sa com el procés mitjancant el qual es crea I'expedient i el seu index i es produeix
la incorporacié ordenada i successiva de documents. Una vegada acabada la tra-
mitacio, 'expedient es tanca i comenca el procés de conservacio i seleccié per a
I'arxivament o la destruccio, segons correspongui.

Les fases del cicle de vida de I'expedient electronic es desenvolupen com un ci-
cle continu, per la qual cosa els processos de gestié de documents i expedients es
podran renovar en funcié de les necessitats que es produeixin al llarg del cicle de
vida.

P i ~
Creacion Q‘* @]/ .
Almacenamiento de L APERTURA
expedientes electronicos

- Reaclivacion
e e TRAMITACION
Base ce datos u otros /
mecanismes de archivo
de a organizacon. CONSERVACION
- = Y SELECCION Q

s

&

Ficura 3: Cicle de vida d’un expedient electronic

Fase d'obertura

La fase d’'obertura o creaci6 de I'expedient electronic esta formada per les acci-
ons seguents:

1. Creaci6 de I'objecte administratiu digital expedient que comprendra I'in-
dex electronic i els documents electronics que s'incorporin a 'expedient
d’acord amb el procediment corresponent.

2. Creaci6 de I'index electronic segons la implementacio o el patré que cor-
respongui en funcié de la classe d'expedient o procediment administratiu.
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3. Inclusié en lI'index de les referéncies de cada document disponible en el
moment de I'obertura. Se n’hi afegiran d'altres d’acord amb la captura pro-
gressiva en el sistema de gestié de documents i la seva incorporacié a l'ex-
pedient, si escau, fins a completar el que estableix el patré corresponent.

Assignacié de metadades minimes obligatories de I'expedient electro-
nic. En aquesta fase s'assignen les metadades minimes obligatories que
s’han de registrar en el moment de crear I'expedient electronic i que esta-
ran presents en qualsevol procés d'intercanvi.

NOHO®

Fase de tramitacié

Durant la fase de tramitaci6 tendran lloc actuacions administratives relacio-
nades amb I'expedient. Per aquest motiu, aquestes actuacions poden tenir:

1. Inclusié de nous documents que es reflecteix a través de la inclusio de les
referéncies corresponents en I'index electronic.

2. Canvis d’estat o de caracteristiques particulars de 'expedient que es po-
den reflectir en les metadades de I'expedient pel que fa als processos de
gestié interna.

3. Generaci6 de subexpedients electronics objecte d'intercanvi, general-
ment provocats per sol-licituds de remissio o posada a disposicié d'un ex-

pedient que, en qualsevol cas, serveixen per fixar I'estat de I'expedient en
un determinat moment.

L'etapa de tramitacio conclou amb el tancament formal de I'expedient, necessa-
ri per a la fase de conservacié i selecci6 posterior.

Fase de tancament

En el procés de tancament d'un expedient cal preveure, almenys, els aspectes
seguents:

1. Completar I'index de I'expedient i assegurar que inclou referencies als
documents electronics de I'expedient en el moment del tancament. En
aquest punt, a més, podem afegir els minims obligatoris i les metadades
complementaries, com ara els relatius als calendaris de conservacié.

2. Elfoliat o indexat de I'expedient preveu:
o Identificadors dels documents electronics que componen l'expedient

o Empremtes digitals d'aquests documents electronics
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o Ladata d'incorporacié del document electronic a I'expedient
o L'ordre del document dins de I'expedient

o Un altre element que indiqui el patré corresponent, si escau, per al pro-
cés d'indexat o foliat

o Dades generals sobre I'expedient, com pot ser la data d'obertura o de
tancament de I'expedient

Una vegada format I'index electronic pels elements definits anteriorment, se
signa l'index electronic, amb la finalitat que I'autenticitat i la integritat del contin-
gut quedi degudament garantida i, per extensio, 'expedient. La figura seguent il-
lustra aquest procés:

3

s

Indice electrénico s
E -

10 Iaertificadar del documents
H Haa digtal

F: Furckbin resumen ded documents esectmnico
1:Fecha de Peomaracionen s expedinte.

= = | Firma

Ficura 4: L’index electronic

Fase de conservacioé

En la fase de conservaci6, un cop transcorregut el periode de validesa admi-
nistrativa d'un expedient que pot resultar d'un periode sense activitat sobre els
documents, els expedients o documents integrants amb valor efimer s'eliminen
reglamentariament. D'altra banda, es conserven permanentment els que si que
tenen valor a llarg termini, en relacié amb la seva utilitat administrativa, juridica,
arxivistica, historica o de recerca.
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