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1. Serveis d'identificacio

1.1 Marc normatiu sobre la identificacio

La Llei 39/2015, d'1 d’'octubre, del procediment administratiu comu de les admi-
nistracions publiques, i la Llei 40/2015, d'1 d'octubre, de regim juridic del sector
public, provoquen un canvi molt important respecte al funcionament de les admi-
nistracions, ja que prioritzen el canal electronic com a mitja de comunicacio entre
ciutadans, empreses i administracions.

Internament nomeés es permet la tramitacio interna amb mitjans electronics, la

qual cosa fa que la documentacié generada per les administracions hagi de ser
electronica.

Aixi mateix, tots els documents que entren a '’Administracié ho han de fer pre-

ferentment de manera electronica (registre electronic, processos de digitalitza-
cio...).

A l'article 9 de la Llei 39/2015 es regulen els sistemes d'identificacié que tenen
els interessats. A part de poder-se identificar presencialment amb el document

d'identitat, s’han de definir sistemes que els permetin identificar-se de manera
electronica.

Els sistemes d'identificacio electronica necessiten un procés de registre previ
com a usuari que permeti garantir la identitat d'aquest.

La Llei permet els sistemes d'identificacié seguents:
« Certificats electronics reconeguts o qualificats de signatura electronica.
« Certificats electronics reconeguts o qualificats de segell electronic.
* Sistemes de clau concertada (amb usuari i contrasenya).

En els apartats seguents, veurem quins son aquests sistemes i com funcionen.

1.2 Descripcio dels sistemes d’identificacié

La normativa parla basicament de dos sistemes d'identificacio:

» Basats en certificats electronics: empren les dades que conté el certificat
electronic per identificar la persona. Durant el procés d'expedicio del certi-
ficat, l'interessat s'ha d'identificar davant I'autoritat de registre que emet el
certificat, per aixi poder validar les dades.

» Basats en sistemes de claus concertades: aquests sistemes es basen en
la identificacié mitjancant I'is d'un sistema d’'usuari i contrasenya. Durant
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el procés d'alta en el sistema s’ha d’acreditar de qualque manera la identi-
tat de l'interessat.

Segons el Reglament comunitari de signatura electronica (eIDAS), cada sis-
tema d'identificacié té un nivell de seguretat (baix, substancial i alt), que és re-
querit segons el proposit amb que l'interessat s’ha de relacionar amb I'Administra-
ci6. No és el mateix, per exemple, sol-licitar una cita per al metge que fer una sol-
licitud per iniciar un procediment de voluntats anticipades.

* El nivell de seguretat baix fa referencia a un sistema electronic d'identifi-
cacio que estableix un grau limitat de confianca en la identitat de la perso-
na que s'identifica. Té com a objectiu reduir el risc d'Us indegut o alteracio
de la identitat presentada.

* El nivell de seguretat substancial fa referéncia a un sistema electronic
d’identificacié que estableix un grau substancial de confianca en la identi-
tat de la persona que s'identifica. Té com a objectiu reduir substancialment
els riscos d’'Us indegut o alteracié de la identitat presentada.

* El nivell de seguretat alt fa referencia a un sistema electronic d'identifica-
Ccié que estableix un grau alt de confianca en la identitat de la persona que
s'identifica. Té com a objectiu evitar I'Us indegut o l'alteraci6 de la identitat.

El nivell de seguretat esta relacionat amb la rigorositat del procés de registre
que ha sequit l'interessat. Aquest sera més rigoros, si l'interessat s’ha personat da-
vant una entitat autoritzada per fer el registre d'alta en el sistema d'identificacio,
que si el procés es fa només telematicament.

1.3 Sistema d’identificacié ciutadana: Cl@ve

Cl@ve és un sistema orientat a unificar i simplificar I'accés electronic dels ciuta-
dans als serveis publics. L'objectiu principal és que el ciutada es pugui identificar
davant 'Administracié mitjancant claus concertades (usuari i contrasenya), sense
haver de recordar claus diferents per accedir als diversos serveis.

Cl@ve permet utilitzar sistemes d'identificacié basats en claus concertades (sis-
temes d'usuari i contrasenya) i certificats electronics (DNIe inclos).

Requereix registre previ, bé de manera presencial o telematica. El registre tele-
matic es pot fer mitjancant certificat electronic o dades conegudes per ambdues
parts (informacio tributaria).

El 19 de setembre del 2014, mitjancant Acord del Consell de Ministres, es va
aprovar que Cl@ve fos el sistema d'identificacid, autenticacié i signatura electroni-
ca comu per a tot el sector public estatal.
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En aquest Acord es preveu la possibilitat que altres administracions publiques
es puguin adherir al sistema mitjangant conveni, d'acord amb les condicions tecni-
ques, economiques i organitzatives que pertoquin.

Pel que fa a les claus concertades, Cl@ve admet dues possibilitats d'Us.

» Cl@ve ocasional (Cl@ve PIN): sistema de contrasenya de validesa molt li-
mitada en el temps, orientat a usuaris que accedeixen esporadicament als
serveis, que es correspon amb el sistema PIN24H de 'AEAT.

» Cl@ve Permanent: sistema de contrasenya de validesa duradora en el
temps, pero no il-limitada, orientat a usuaris habituals. Es correspon amb
el sistema d'accés mitjancant usuari i contrasenya, reforcat amb claus d'un
sol Us per SMS, per accedir als serveis de la seguretat social.

Per poder emprar aquestes claus concertades i els serveis de signatura al nu-

vol, els ciutadans s’han de registrar previament al sistema i facilitar les dades per-
sonals necessaries.

1.4 Procés de registre a Cl@ve

Segons l'article 9.2 de la Llei 39/2015, els interessats es poden identificar elec-
tronicament davant les administracions publiques, a través de certificats electro-

nics o qualsevol sistema que disposi d'un registre previ que permeti garantir la
seva identitat.

Cl@ve permet registrar-se mitjancant quatre vies:
1. Per Internet a partir d'una carta d'invitacio.
2. PerInternet per videotrucada.
3. Amb certificat electronic.

4. De manera presencial.
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Ci@ve Ci@ve PIN Cl@ve Permane... Cl@ve Firma

¢, Cémo puedo registrarme?

Cl@ve es una plataforma de verificacion de identidades electrdnicas para Ia identificacion y autenticacién de los
ciudadanos. Nos permite identificamos ante las Administraciones Piblicas con plenas garantias de seguridad. Para
ello tenemos que registramos y puede hacerse por 3 vias.

A través de Internet sin certificado electrénico M.
A través de Internet con certificado electrénico o DNIe b
Presencialmente en una Oficina de Registro »

Debe tenerse en cuenta que el registro a través de Intemet sin certificado electronico no permitira acceder a
determinados servicios ni utilizar Cli@ve Firma

Figura 1: Registre a Cl@ve.

Segons la via triada, es proporciona a l'interessat un nivell de registre:

* Registre basic: si tria les vies 1i 2. Les dades de registre d’'usuari les facili-

ta el ciutada telematicament, utilitzant dades que coneix el ciutada i 'Admi-

nistracio.

¢, Cémo puedo registrarme?

Ci@ve es una prataforma de vennicacion oe identidades elecironicas para 1a isentificacion y autenticacion de los
ciudadanos. Nos permite identificamos ante las Administraciones Piblicas con plenas garantias de sequridad. Para
ello lenemos que registramos y puede Nacerse por 3 vias

A través de Internet sin certificado electrénico o

Registro Nivel Basico

El proceso de alta en el Registro Ci@ve consiste en dos pasos

Primero, tiene que acceder a la opcian de Solicitud de Carta de Invitacion, donde se le pedirdn unos datos basicos
de identificacion necesanios para que reciba Ja cana invitacién en su domicilio fiscal. En esta carta se inchuird un
Cadigo Seguro de Verificacion (CSV), que ke permilira seguir con el paso 2

Segundo, una vez que ha recibido la carta de invilacion lendra que acceder a la opcidn de afta en Cl@ve para
completar el registro, aportando los dalos necesanos que le permitir wilizar Cl@ve

A continuacion se describen detalladamente estos dos pasos.
1. Solicitar una carta invitacién para el alta en el Sistema Cl@ve.

Seiicitud de carta de invitacién

Wemicacion

v o8 ol Cixligo IBAN y cOmo pusde obdenerse?

=
Primar agesian:

Bl 8 ot bircang m

Figura 2: Registre basic a Cl@ve.

* Registre avangat: si tria les vies 3 i 4. Les dades les facilita el ciutada de
manera presencial en una oficina davant un empleat public habilitat, o de
manera telematica amb un certificat electronic reconegut.
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1.5 Funcionament del sistema Cl@ve

» Pas 1. Accedeix al sistema

Per fer servir les teves contrasenyes de Cl@ve en un servei d'administracio

electronica, unicament has de fer clic a la icona a la pantalla d'accés al ser-

vei (per exemple, seleccionant un procediment o servei de la Seu Electroni-
ca del Govern amb tramit telematic).

i SEU ELECTRONICA
|||.
G
?
. @
7 A

Seu Electronica

FAG. Preguntes frequents

Oficines T'Atenchs a la Ciutadank

Codi DIR3

Do eusesi 193, 03/ novermeen

§ swevscestons (S, oecToRl

inici ) SeuElechbmica ) Persones ) Relacid detrdmis ) Proves de lengua catalana de gener de 2020

Toes s
i

| Persones @ m Administracions 7

Proves de llengua catalana de gener de 2020
Es convoguen las proves da gener de 2019 per obtenir els seglants certificats da coneixements generals (A2, B1, B2 C1)

Presentacid

Telematicament
! amt e gt tamast
migangan a3 e

Figura 3: Iniciar un tramit telematic des de la Seu Electronica del GOIB.

» Pas 2. Selecciona el metode d’identificacio

A continuacio, seras redirigit al sistema corporatiu d'autenticaci6 (LOGI-
NIB), i si selecciones l'opcié Cl@ve podras triar el metode d'identificacid.
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[ﬁ o C ] @V e - - Idioma Espar’\olv: &£Qué es Cl@ve? &2

Seleccione el método de identificacion de Cl@ve

i  biormictand - &

moévil

cI@ve

Cl@ve Movil Cl@ve PIN
Acceso mediante Cliive Mdwil Cédigo lemporal personal recibido en el
Descarga en i0S teléfono mdvil

Descarga en Android
—_—

[ ) [ Acceso Cl@ve PIN j
Acceso CiEve Movil

Para usario s Necesano fegiliane

A V. V.

0

DNle / Certificado electrénico Cl@ve permanente
Cualquier certificado electrénico cualificado. Usuario y contrasefia

Figura 4: Els diferents métodes d'identificacié de Cl@ve.

* Ala pantalla de Cl@ve trobaras un selector que et permetra triar un dels
meétodes d'identificacié disponibles per al servei en questié (recorda que
només es permeten els metodes que proporcionen un nivell de seguretat
en l'accés igual o superior al que necessita el servei). Els métodes d'identifi-
cacio no disponibles apareixeran en tonalitats grises (desactivats). Per se-
leccionar el metode d'identificacio, fes clic a Accedir.

» Pas 3. Identifica't

Una vegada has triat el metode per identificar-te, Cl@ve et redirigira a la
pantalla d'identificacié. Aquesta pantalla és diferent depenent del métode
seleccionat.

En el cas d'emprar la Cl@ve ocasional, (Cl@ve PIN), apareixera la pantalla
seguent:

Pagina 7 de 26



— 4
—_—

NTHOO®

Serveis d'identificacid, signatura i representacié / Unitat 5

E %g'i' sz C | @V © scmovernen \,‘.‘..

Autenticacion

DNINIE
Seleccione una opcion
Utilizar la App Ci@ve PIN para obtener el PIN (recomendado)
Usar el navegador para cbtener el PIN y recibir un SMS

No estoy regisirado en Ci@ve

En su dispositivo movil utilice la APP Ci@ve PIN para solicitar un PIN

Accesibilidad Calendario, fecha y hora oficial

Aviso de seguridad Mapa web
Aviso legal Ayuda

Figura 5: Identificacié mitjangant Cl@ve PIN.
* Pas 4. Torna al servei d’administracié electronica

Una vegada t'hagis identificat correctament, Cl@ve et retornara novament
al servei que ha sollicitat 'autenticacié amb les teves credencials (sequint
amb l'exemple, et redirigira de nou a la Seu Electronica i passa les credenci-
als a l'assistent de tramitaci6 telematica del Govern).

1.6 Component corporatiu d'autenticacié: LOGINIB

LOGINIB és el component corporatiu d’autenticacio ciutadana. Mitjangant
aquesta aplicacio, es proveeix als diferents sistemes del Govern d'un servei d'iden-
tificacié ciutadana.

Aquest component inclou la gesti6 de la pagina de login, permet I'accés ano-
nim (pensat per accedir a serveis administratius) i la utilitzacié de Cl@ve autentica-
Ci6 (pensat per a l'accés a procediments administratius).

Seleccioneu métode d'autenticacio

cl@ve @

Clave Sense autenticar

Figura 6: Component corporatiu d’autenticacio: LOGINIB.
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Tot seguit analitzarem amb més detall els diferents sistemes d'identificacié que
proporciona Cl@ve:

Clave PIN.

» Cl@ve Permanent.

Cl@ve Mobil.

Certificat Digital.

1.6.1 Cl@ve PIN

Per obtenir Cl@ve PIN des d'Internet, has de fer clic al boté «No tengo PIN».

Eéﬁém CI@\Ve EA-
AN

X/
ANIVERSARIO
Agencia Tributaria

Autenticacion

El asterisco ® indica que es imprescindible completar este dato

" DNINIE I « Introduzea el DNUNIE
* Codigo

o [ '

Acceder | | No tlengo PIN Mo estoy registrado

s

Figura 7: Opcié "No tengo PIN" de Cl@ve.

A continuaci6 has d’'emplenar el formulari (DNI i data de validesa) i pitjar el
boté d’'obtenir PIN. Una vegada demanat el PIN, rebras un missatge al mobil amb
el pin.

Obtener Ci@ve PIN

<2 AEAT
Se recomienda, dada su mayor comodidad. el uso de Ia aplicacién Ci@ve PIN para dispositivos méviles que esta disponible para su descarga
B gawna
] No deseo usar la aplicacién para dispositivos méviles
Avisos:
EI Codigo de cualra caracteres que le presentamos tendra que utiizarko junto con el PIN que recibira por SMS. Si usted lo desea puede modificario por un
codigo de cualro caracteres de su eleccion.
E1 PIN que va a recibir so/o puede ser utilzado una vez. Una vez que se ha identificado con el PIN y &l Codigo usted podra acceder a los servicios que
permiten el sistema Cl@ve hasta que proceda a desconectarse de 1a Sede Electronica que le ofrezca el servicio o clerme el navegador.
El asterisco * indica que es imprescindible completar este dato
"DHINE  DNINIE ' El sistema Ci@ve PIN
* Fecha de validez DNUNIE  omm/asaa | ¢ Permanente? [ informa 01/10 09:42 el
*Cédigo CGDS PIN solicitado es: AE6

Oblener PIN

Figura 8: Formulari per emplenar i poder rebre el missatge amb el pin.

Per obtenir el pin des del mobil, has de suggerir un codi, pitjar el boté enviari a
través d’aquell codi I'app et donara un pin.
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®
(= cl@ve PIN AN

CGD5

PIN solicitado:

AEG

Solicitar nueve pin

)
™ cl@vePIN

Solicitud de la Ci@ve PIN

DNI/NIE

B)
\7,
DNI/NIE permanente

Fecha validez DNI/NIE

30/06/2021

¥ Recordar fecha

Gédigo

ETTP

Si lo desea, puede modificar el codigo por
otro de su eleccion.

-

Para realizar trdmites sin certificado, puede
descargarse la aplicacion de Agencia
Tributaria,

~
Enviar ‘
J

Figura 9: Obtencid del pin a partir d'un codl.

1.6.2 Cl@ve Permanent

Esta pensat per a persones que necessiten accedir sovint als serveis electronics
de I'Administracié. Es basa en la utilitzacié d'un codi d'usuari, DNI o NIE i una con-
trasenya que s'estableix en el procés d'activacio. Per accedir al procés d'activacioé
és necessari estar registrat al sistema.

gomemo 'ch Erted] scntsia o 100
CIONES EBEOURD B |, - i cLnonn o

Plataforma de Autenticacién - Cl@ve Permanente

dQuees? Indique DNI/NIE y Cl@ve

Es un sistema de autenticacidn diseflado para personas que necesitan _Perm_ane“te para garantizar su
acceder frecuentemente a los servicios electrénicos de la identidad

Administracion. Se basa en el uso de un codige de usuario, su ONI o

MIE, ¥ de una contrasefla que se establece en el proceso de activacién

¥ que sélo debe ser conodida por ti. Para acceder al proceso de DNI/NIE

activaciin es necesario gue previaments te hayas registrado en el COnasens

sistema.

Para los servicios de administracién electrénica que requseran un nivel

de seguridad e stema refuerza la autenticacidn con la P TS

solicitud de int 6n de un codigo numérico de un solo uso (One
Time Password, OTP) que se envia previamente por mensaje SMS a tu
teléfono mdvil.

cl@ve

@ 2015 Ci@ve - Identidad Electrinica para las Administraciones - Gobierno de Espafia

Figura 10: Cl@ve permanent.

Per als serveis d’administracié electronica que requereixin un nivell de segure-
tat elevat, el sistema reforc¢a I'autenticacié amb un codi d'un sol Us que s’envia pre-
viament per SMS al teu dispositiu mobil.
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1.6.3 Cl@ve Mobil

Cl@ve Mobil és el nou sistema d'accés electronic als serveis publics que permet
al ciutada autenticar-se en el tramit que estigui realitzant, simplement confirmant
la peticié d'autenticacié que rep a l'aplicacié mobil Cl@ve.

Es un sistema senzill, amb el qual 'usuari no ha de recordar cap contrasenya;
nomeés ha d'obrir I'aplicacié de mobil de Cl@ve (APP Cl@ve) i confirmar la peticidé
d'autenticacio que rep. Una vegada fet aix0, pot accedir al tramit que vol efectuar.

1.6.4 Cl@ve amb certificat electronic

Cl@ve també et permet identificar amb DNIe o certificat electronic. Si seleccio-
nes aquest metode, apareix una pantalla que canvia segons el navegador i on

pots triar el certificat que vols emprar. Una vegada seleccionat, el sistema t'identi-
fica.

2. Serveis de signatura

2.1 Infraestructura de clau publica PKI
2.1.1 Qué és un certificat electronic?

Es I'Gnic mitja que permet garantir técnicament i legalment la identitat d’'una
persona a Internet. Es tracta d'un requisit indispensable perqué les institucions
puguin oferir serveis segurs a través d'Internet.

El certificat electronic és un fitxer electronic que conté un conjunt de dades per
tal d'identificar el seu propietari.

Amb un certificat electronic es pot intercanviar informacié amb altres persones
i entitats de manera segura, i signar electronicament dades per comprovar-ne la
procedencia i integritat.

Identitat

====3 certificat fnmt.crt
J .cv-{.'- v " .
=

Signatura
Figura 11: Propietats d'un certificat electronic.

La normativa Europea eIDAS estableix les condicions amb qué tots els estats
membres han de reconeéixer els mitjans d'identificacio electronica de les persones
fisiques i juridiques que pertanyin a un sistema d'identificacié electronica notificat
d’un altre estat membre.
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Defineix els tipus de certificats seguents:

* Certificats de signatura: vincula les dades de validacié d'una signatura

amb una persona fisica i confirma, almenys, el nom o el pseudonim
d’aquella persona.

* Certificats de segell: vincula les dades de validacié d'un segell amb una
persona juridica i confirma el nom d’aquella persona.

* Certificats d’autenticacié web: permet autenticar un lloc web i el vincula
amb la persona fisica o juridica a qui s'ha expedit el certificat.

* Certificats no-qualificats (SSL per establir connexions segures a Internet,
certificats de component...).

2.1.2 Qué és una autoritat de certificacié?

L'Autoritat de Certificacio (AC) és una entitat de confianca, responsable d'eme-
tre i revocar els certificats digitals, utilitzats en la signatura electronica.

A part d'aquestes funcions basiques, 'Autoritat de Certificacié pot proporcionar
altres serveis, com la publicacié de certificats, la publicacié de llistes de certificats
revocats, els serveis de comprovacié de validesa dels certificats, etc.
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[ ]

' #

) CERES dni &
CERES. Certificay DHI Elsctrcnic TRADISE
ESpanyel Emés pal Wnistern dal Crest par Traming Digtal
Expedi per L3 Fibrica Interior. Som Fanteror, Secunty, 2.1, Certificat
Masona oc Meonods v Eamoe &5 gratun 2e3t3l o8 pagamant
Timbie Aques! certfical
&3 gratuit
[d] OFESIONA
Craat par
Fimagprofesional, §der a

sector pavat 3o

N

J Agencia Notarial de Certificacion

ANCERT

Agenaa Notanal da Cartfioamsn

Figura 12: Autoritats de certificacio.

L'AC disposa dels seus propis certificats amb els quals signa els certificats que
emet organitzats de manera jerarquica. Una jerarquia de certificacié consisteix en
una estructura jerarquica d’AC en la qual es parteix d'una AC arrel, i a cada nivell
existeix una o més AC que poden signar certificats d'entitat final.

Certificate Certificate Certificate
Cenificate Certificate Centificate

Figura 13: Jerarquia de certificacio.

L'AC, per si mateixa o mitjangant la intervencié d'una Autoritat de Registre, veri-
fica la identitat del sol-licitant d'un certificat abans d'expedir-lo.

Finalment, I'AC, mitjancant funcions criptografiques, crea el certificat a partir de
les dades verificades anteriorment i garanteix, mitjancant una signatura electroni-
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ca, la validesa del certificat creat. Si el certificat ha estat signat electronicament
per una AC, 'anomenem certificat reconegut.

2.1.3 Contingut d’un certificat electronic

Si obrim el fitxer del certificat, podem veure la informacio de la clau publica.
S'obren tres pestanyes:

* General: es pot veure el nom del propietari del certificat i la data de valide-
sa.

+ Detalls: conté informacio tecnica sobre la generacié del certificat i del seu
contingut.

* Ruta de certificacié: defineix la cadena jerarquica de certificacié que dona
validesa al certificat. Normalment, aquesta cadena esta formada per un
certificat arrel que signa un certificat intermedi i aquest és el que s'utilitza
per signar el nostre certificat.

Certificado 2l Certificado 2 Certificado 2l
General | Detalles | Ruta da certicacién | General Detales | Ruta de cerficacién | General | Detales Ruta de certificacin |
Ruta de certficacidn
3
Informacién del certificado (=] Fabrica Nacional de Moneda y Timbre
Canpo e = INOMBRE TROBAT OBRADOR ANTOMIO - NIF
Este certificado esté destinado a los siguientes propésitos: Blversi P—
1.3.6,1.4.1.5734.3.5 4 =
+Todas las diectivas de la apbcacion Elinero desere i sy
[Elrigoritmo de firma shalRSA
Semisor FRMT Clase 2 CA, FNMT, ES
[Elvaido desde lunes 18 de febrera de 2013 1..
[Elvsido hasta jueves 18 de febrero de 2016 ...
* Més info, en dedaracion de entidades emisoras de certificados. Elasunto NOMBRE TROBAT OBRADOR ...
Blasve piblica RSA (2048 Bits) |
Enviado a: NOMERE TROBAT OBRADOR ANTONIO - NIF ves 10 o ebeer e 2016 1210030
Emitido por FNMT Clase 2 CA erificad
valido desde 16/02/2013 hasta 18/02/2016 Estado del certificado:
[Certificado valido.
Instalar cortfcada... | _ Dedaracién del miscr | WodF ad Copier enrchivo... |

Figura 14: Informacié de la clau publica del certificat electronic.

Marc normatiu de signatura electronica

L'article 10 de la Llei 39/2015 regula els sistemes de signatura electronica que
pot utilitzar l'interessat. Els sistemes de signatura electronica han d’acreditar I'au-
tenticitat de la signatura, com també la integritat i la inalterabilitat del document.
Aquests sistemes de signatura soén:

+ Sistemes de signatura electronica reconeguda o qualificada i avanca-
da, basats en certificats electronics reconeguts o qualificats.

+ Sistemes de segell electronic reconeguts o qualificats i de segell elec-
tronic avancgat, basats en certificats electronics reconeguts o qualificats.

* Qualsevol altre sistema que es consideri valid.

L'article 43 (Llei 40/2015), que regula la signatura electronica del personal de
les administracions publiques, diu que:
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* Els documents electronics s’han de signar amb signatura electronica basa-
da en certificats.

* La signatura electronica pot identificar el titular del lloc de treball i carrec,
juntament amb I'Administracio per a la qual fa feina. Aquest fet dona lloc a
la creacio de certificats electronics d'empleat public.

» Per raons de seguretat, els sistemes de signatura es poden referir només
a la identificacié professional de 'empleat public. Aquest fet dona lloc a la
creacio de certificats d'empleat public amb pseudonim.

2.2 Conceptes basics de signatura electronica

Una signatura electronica és un conjunt de dades electroniques que acompa-
nyen o estan associades a un document electronic i que:

+ Identifiquen el signant.
» Asseguren la integritat del document signat.

» Garanteixen el no-repudi en l'origen (el que ha signat no pot negar que
hagi estat ell qui ha signat).

Per signar un document és necessari disposar d’'un certificat digital o un DNI
electronic. Aquests contenen unes claus criptografiques (publica i privada) que
son els elements necessaris per signar.

Aquestes claus sén complementaries, aixo vol dir que tot alld que es xifra amb
la clau privada només pot ser desxifrat amb la seva clau publica; per tant, podem
saber sens dubte qui és I'emissor del missatge.

La clau privada s'emmagatzema en una targeta criptografica protegida per un
pin i no es pot compartir. En canvi, la clau publica s’emmagatzema en el certificat
electronic del signant i es pot compartir.

2.3 Tipologia de signatura electronica

Segons la normativa es distingeixen els tipus de signatura electronica se-
guents:

« Signatura electronica avancada. Es la signatura electronica que estd vin-
culada al seu signant de manera Unica i intransferible. Permet la seva iden-
tificacio. Esta basada sobre certificats electronics, perd no son certificats
electronics reconeguts o qualificats (emesos per una Autoritat de Certifica-
ci6 -AC). Garanteix l'autenticitat i integritat d'un document signat.

« Signatura electronica reconeguda o qualificada. Es la signatura electro-
nica avancada, pero basada en un certificat electronic reconegut o qualifi-
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cat i esta generada mitjangant un dispositiu qualificat de creacié de signa-
tures. La signatura electronica reconeguda o qualificada és I'Gnica que
es pot considerar equivalent a la signatura manuscrita.

En resum, la signatura electronica reconeguda o qualificada ha de:
1. Identificar el signant.
2. Verificar la integritat del document signat.

3. Garantir el no-repudi en l'origen (el que ha signat no pot negar que hagi
estat ell qui ha signat).

4. Disposar de la participacié d’'un tercer de confian¢a (Autoritat de Certifi-
cacio).

5. Estar basada en un certificat electronic reconegut o qualificat.
6. Estar generada per un dispositiu qualificat de creacié de signatures.

Els quatre primers punts sén possibles gracies a I'is de claus criptografiques
que conté el certificat i a I'existéncia d'autoritats de certificacié. A més, ha d'estar
basada en un certificat reconegut o qualificat.

El dispositiu segur ha de garantir que les claus siguin Uniques, que la clau pri-
vada no es pugui deduir de la publica i viceversa, que el signant pugui protegir de
manera fiable les claus, que no s'alteri el contingut del document original i que el
signant pugui veure que és el que signara.

2.4 Sistema de signatura centralitzada: Cl@veFirma

2.4.1 Que és Cl@veFirma?

Cl@ve és un sistema d’identificacid, autenticacio i signatura electronica per als
ciutadans, basat en I'lis de claus concertades.

La principal novetat que incorpora el sistema Cl@ve és C/@veFirma, en qué hi
ha la possibilitat de signar mitjancant certificats electronics centralitzats (certifi-
cats al navol), és a dir, certificats electronics emmagatzemats i custodiats per la
Direccié General de Policia.

Aquests certificats centralitzats permeten al ciutada signar documents electro-
nics des de qualsevol dispositiu que tingui connexié a Internet i sense cap equipa-
ment addicional.

Per utilitzar la signatura centralitzada, cal haver seguit previament els passos
seguents:

» Registre de nivell avangat en el sistema Cl@ve: es requereix registre al
sistema, bé de manera presencial en una oficina davant d'un empleat pu-
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blic habilitat, o bé de manera telematica, mitjancant un certificat electronic
reconegut o qualificat.

+ Activacio6 de la Cl@ve Permanent: obtencié de credencials d'accés al sis-
tema mitjancant identificador d’'usuari i contrasenya. Addicionalment, i
quan el tipus de tramit ho requereixi, es pot requerir una verificacié addici-
onal a través d’'un codi d’'un sol Us que s’envia al mobil de l'usuari.

* Generaci6 del certificat de signatura: aquesta accio es pot fer de mane-
ra automatica en el moment de fer la primera signatura, o en qualsevol al-
tre moment a voluntat de l'usuari.

2.4.2 Procés de signatura amb Cl@veFirma

Una vegada generat el certificat, aquest es pot emprar per signar documenta-
cié que requereixi signatura del ciutada durant la tramitacié electronica d'un pro-
cediment administratiu.

Seguidament es presenta un exemple amb els passos d'aquest procés de sig-
natura:

* Pas 1. Seleccié del sistema Cl@veFirma

En aquest cas, la plataforma de tramitacié telematica sol-licita la signatura
electronica d'un document del tramit. Seleccionarem com a sistema de sig-
natura Cl@veFirma.

|i=|§ ASSISTENT DE TRAMITACIO

Usuare

Tramit Test Firma - Tramit Test SISTRA2

Towe  2emeons 3 swar G g

n Formulari didentificacis del signant

Signant
i

Informaci sobre la proteccit de dades Seleccid del Modul de Firma

D o Toni e m S | Seleccioni el médul de firma amb el que vol firmar
< e Autofirm@
Cl@veFirma
Necasita §uda? Contactau amb |
GOVERN ILLES BALEARS MAPAWEB | AVIS LEGAL | RSS® Sequen-nos @ ® '

Figura 15: Seleccié de Cl@veFirma.

» Pas 2. Seleccié del certificat electronic

L'assistent de signatura FIRe sol-licita llavors la selecci6 del certificat elec-
tronic que s'empra per signar el document. En cas que el certificat no s'ha-
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gi expedit, s'inicia automaticament el procés de generacié i custodia per
part de la Direccié General de Policia.

GOIB - FIRma Electronica -

.,ll
iy FIRe
GOVERN Firma solicitada por PortaFIB
ILLES

BALEARS

Seleccione el certificado de firma

.
@ TN (FIRMA CENTRALIZADA)

Emit f £

Fech 027

Cancelar

Figura 16: L'assistent de signatura FIRe.
 Pas 3. Autenticacié amb Cl@ve Permanent

Seguidament, el sistema requereix autenticacié amb Cl@ve Permanent per
poder usar el certificat. En aquest cas, se sol-licita un doble factor d'autenti-
cacio (contrasenya + codi SMS).

"mzy;;,- @/};—@ W I

Plataforma de firma centralizada - CI@ve Permanente

Firma

Continuar Cancelar

cl@ve

@ 2015 Cl@ve - Identidad Electrénica para 1as Administraciones - Gobi

ierno de Espafia

Figura 17: Autenticacié amb Cl@ve permanent.

* Pas 4. Signatura del document
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Finalment, el sistema signa el document i el retorna a l'assistent de trami-
tacio.

Processant firmes ..

Atenci

Siha verficat la signatura correctament

Figura 18: Procés de signatura d'un document durant I'execucié d’un tramit telematic.

2.4.3 Validar la signatura electronica

Existeixen diversos mecanismes per validar un document signat electronica-
ment. En el cas d'un document amb la signatura incrustada, com és el cas dels
PDF, el mateix visor de PDF porta una eina que permet validar la signatura.

La capacitat de validar d’'aquesta eina varia; depen de la versi6 del visor de PDF
que hi ha instal-lat a 'ordinador. A més, només valida la integritat del document i
si el certificat esta en vigor o no, no valida si el certificat esta revocat.

= s on st S i
Archivo Edicion Yer Documento Herramientas WYeptana Ayuda
= &l $ 1 /8 @@ 6w - ]| Buscr .

6 Estd viendo este documento en modo PDF/A.

Firmas

BOLETIN OFICIAL DEL ESTADO :{“}

Miércoles 18 de noviembre de 2009 Sec.l. Pag. 97321

La firma es valida: |. DISPOSICIONES GENERALES

Mo ha habido modificaciones en: Docuyl
La identidad del firmante es vlida MINISTERIO DE LA PRESIDENCIA

La firma contiene la marca de hora,
18358 Real Decrefo 16712009, de € de noviembre, por ¢l que se desamolla
[ Detalles de la firma parcisimente la Ley 11/2007, de 22 de junio, de acceso electronico de los

= ciudadanos a los servicios publicos.
Ultima comprobacidn: 2009.12.16 22:08:50
La Ley 11/2007, de 22 de junio, dcn:ﬁn nhcuomcnonlm cudadanos a los senvicios

Campo: Signaturel {firma invisible) pibicos, marca un hio pibiica de la

Haga cli . sociedad de ka mformacin en Em\a Amqu! apepna en Ia experiencia adqurida con la
Haga clic para ver esta version apicacin dela Ley 30/1822, de 28 de noviembre, de régimen juridico de Las Adminisiraciones

piblicas y del procedimiento administratvo comin. en cuyos articulos 38, 45. 48 y 50,

de las de las funcion,
asi como en ¢l avance que &Upvwbpmndﬂmﬂdebh‘y $82003, ael desvumbu

Figura 19: Validador de la signatura electronica d’Adobe Reader.
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2.5 Validacié i impressié de documents signats
2.5.1 Validar la signatura electronica

Per aix0, és més recomanable utilitzar qualque servei qualificat per validar la
signatura. Per exemple, podem fer servir el servei VALIDE de validacié de certifi-
cats i signatura electronica, que permet una validacié completa de la signatura.

https://valide.redsara.es

\ Contactar y Commo
J.. VALDG® R B R s —
.gobles b .
validar Certificado & Validar Firma
Puedes comprobar |a validez de una firma digital utilizando para ello |a plataforma @firma.
Realizar firma
Validar Firma 1. Selecciona la firma a validar
Validar Sede Electrénica Navega... | Noshas
Visualizar Firma
Faqs 2. Introduce el cédigo de seguridad

bbb

Escribe el codigo de seguridad

renr)
u"‘“” o .

Figura 20: Interficie grafica de Valide.
2.5.2 Imprimir un document signat

La impressi6 d'un document signat per una administracié ha de proporcionar
alguna manera de poder validar que el document original que té I'administracio
sigui el mateix que esta impres.

Per aixo, el procés d'impressio del document signat reflecteix en el document
en paper, a part del contingut del document, la informacié seguent:

» Codi segur de verificacié (CSV), per a la seva verificacio posterior a la seu
electronica.

» Dades de representacio de la signatura.
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L'exemplar imprés del document electronic constitueix el justificant de signatu-

e,

Figura 21: Document signat amb CSV.

ra del document electronic.

El CSV ha de ser uUnic i esta associat a un Unic document. A més, es requereix
una ordre o resolucio del titular de I'organisme public, que ha de descriure el fun-
cionament del sistema que s'utilitza per generar el CSV.

Al GOIB l'eina per validar el document impres s'anomena CONCSV i esta dispo-
nible a la Seu Electronica (https://csv.caib.es).

m

|||!
GOVERN
ILLES
BA

No 50 un robot

-

Figura 22: Interficie grafica de CONCSV.

Mitjancant aquesta eina, l'interessat pot introduir el codi CSV del document i, si
hi ha un document electronic que hi estigui associat, es mostrara a l'usuari una
vista del document juntament amb informacio6 de la validesa de la signatura elec-
tronica. D'aquesta manera, l'interessat pot accedir al document, verificar-ne la in-
tegritat i contrastar-lo amb el que ell té impres.
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3. Sistemes de representacio

L'article 5 de la Llei 39/2015 defineix els mecanismes de representacio i els mit-
jans necessaris per acreditar-la.

Els interessats amb capacitat d'actuar ho poden fer amb les administracions
publiques mitjancant representant, a excepcié de manifestacié expressa en con-
tra per part de l'interessat.

Les persones fisiques i juridiques (sempre que ho prevegin els seus estatuts)
poden actuar en representaci6 d'altres davant I'Administracio.

S’ha d'acreditar la representacié per formular sollicituds, presentar declaraci-
ons responsables o comunicacions, interposar recursos, desistir d'accés i renunci-
ar a drets en nom d'una altra persona.

Per a aquells actes que siguin de tramit, se'n presumeix la representacio.

La representacio es pot acreditar mitjangant la inscripcié en el Registre d'apo-
deraments de 'Administracié publica o organismes competents.

3.1 Registre electronic d'apoderaments

Segons preveu l'article 6 de la Llei 39/2019, 'Administracié General de I'Estat,
les comunitats autonomes i les entitats locals disposen d'un registre electronic
d'apoderaments i, en 'ambit estatal, aquest registre és el Registre electronic
d’apoderaments de 'AGE.

La Comunitat Autonoma de les Illes Balears esta adherida a aquest registre,
que s'’ha de considerar el Registre electronic d'apoderaments de la Comunitat Au-
tonoma.

3.2 Registre de funcionaris habilitats

La Llei 39/2019 preveu que 'Administracié General de I'Estat, les comunitats au-
tonomes i les entitats locals hagin de mantenir actualitzat un registre, o un altre
sistema equivalent, en qué constin els funcionaris habilitats.

Aquests registres o sistemes han de ser plenament interoperables i estar inter-
connectats amb els de la resta d'administracions publiques, a I'efecte de compro-
var la validesa de les habilitacions.

En aquest registre o sistema equivalent han de constar almenys els funcionaris
que prestin serveis a les oficines d'assisténcia en materia de registre (article 12) i,
si escau, aquells funcionaris que tinguin habilitacié per efectuar copies autenti-
ques, de manera que es garanteixi que aquestes s’han expedit adequadament (ar-
ticle 27).
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Aixi doncs, el ciutada (persona fisica) que vulgui ser assistit per un funcionari
habilitat ha de:

» Identificar-se davant el funcionari habilitat.

* Presentar consentiment exprés per cada procediment iniciat pel funciona-
ri, fet del qual en queda constancia dins I'expedient administratiu.

3.3 Plataforma d’habilitacié de professionals

Tot i que encara no esta integrat dins els sistemes d'administracio electronica

de la CAIB, es preveu consultar i validar les habilitacions mitjancant el sistema Re-
presenta.

A través de Representa es pot:

« Comprovar si un representant pertany o no a un col-lectiu professional.

« Comprovar si el representant/col-lectiu esta adherit a un determinat con-
veni que I'habiliti a realitzar tramits.

* Obtenir una llista dels tramits administratius que pot dur a terme un re-
presentant pel fet de pertanyer a un col-lectiu adherit.

« Comprovar l'estat (actiu/inactiu) del representant dins del seu col-lectiu
professional, i si pertany a algun subcol-lectiu.

Entre els col-lectius adherits destaquen el Consell de Gestors Administratius i el

Consell Oficial de Graduats Socials, com també els col-legis professionals respec-
tius que hi estiguin adherits.

Encara que a dia d'avui no estigui integrada amb els sistemes d'administracio
electronica, la Comunitat Autonoma de les Illes Balears preveu consultar i validar
les habilitacions mitjancant el sistema Representa.

A continuacio, es mostra una figura que reflecteix la integraci6é de Representa
en altres eines de I'administraci6 electronica.
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iPertenece?

& SIA.
Consulta
tramites

Lista de Tramites
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Consulta

. por NIF/CIF cPertenece?
H" N Sede 4 7
iAqué colectivo € ) epre nTO § @&

Lista de Colectivos SI/NO

] A >
pertenece este NIF/CIF? Listade Tramites Lista de Tramites %

iy @\

@podero. habilit@

éPertenece?

Qpodera

SI/NO
Lista de Tramites

iPertenece?

> habilit©

SI/NO
Lista de Tramites

Figura 23: Integracions de Representa en altres eines d’‘administracio electronica.
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Validacio de signatura electronica: https://valide.redsara.es/valide/validarFirma/eje-
cutar.html
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